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STRATEGIA OPORU NIEKIEROWANEGO
W WOJNIE ASYMETRYCZNEJ

Wspolczesne organizacje terrorystyczne swa dziatalno$¢ opieraja coraz czgsciej
na strategii Oporu Niekierowanego (Leaderless Resistance). W tej strategii nie
istnieje centralny osrodek dyspozycyjny a komorki organizacyjne stanowig luzno
powiazana sie¢ o pelnej autonomii w zakresie tak planowania jak wykonawstwa.
Taka struktura zapewnia sieci terrorystycznej duza elastyczno$¢ i odpornos¢ na
ciosy panstwa.

Strategia Oporu Niekierowanego (ON) moze by¢ stosowana dzigki
wykorzystaniu mediow stanowiacych nie tylko "system nerwowy" ale tez "kos$ciec"
organizacji. Organizacje stosujace ON zaréwno tworza wlasny system komunikacji
i propagandy jak i wykorzystuja media komercyjne dla swoich celow.

Niniejszy tekst analizuje koncepcje¢ ON 1 jej genezg, strukture organizacji
stosujacych ON oraz sposoby wykorzystania medidw przez te organizacje na
przyktadzie ruchow faszystowskich, anarchistycznych, islamistycznych i "single
1ssue".

1. Koncepcja Oporu Niekierowanego

O roli mediéw w fenomenie terroryzmu nie trzeba nikogo przekonywac.
Bez srodkow masowego przekazu, bez mozliwosci wplywania na opini¢ publiczna
terroryzm jest — jak to ujal Benjamin Netaniahu — drzewem padajacym w pustym
lesie. Ale w coraz szerzej stosowanej wspotczesnie strategii Oporu Niekierowanego
(Leaderless Resistance) znaczenie srodkéw komunikacji ro$nie jeszcze bardziej - sa
juz nie tylko narzedziem terrorystow, ale stanowia wrgcz ,.kosciec” calego
zjawiska.

Strategi¢ ,,oporu niekierowanego” na przestrzeni wiekow zywiotowo
realizowaty niezliczone ruchawki, partyzantki, guerille. Z reguty ponosity klgske,
ulegajac przeciwnikowi kierowanemu jednolita wola, dziatajacemu planowo.
Wspolczesnie sytuacja jednak sig odwrocita. Teraz organizacja scentralizowana
okazuje si¢ by¢ ocigzaltym ,,mamutem”, nie potrafiacym poradzi¢ sobie ze stadem
atakujacych go ,,szczurow”.

Klasyczny model organizacji terrorystycznej reprezentuje Irlandzka Armia
Republikanska. Na jej czele stoi 12-osobowe Kierownictwo Armii i 7-osobowa
Rada. Tym organom podlega Kwatera Glowna w Dublinie oraz Dowodztwa
Potudniowe i Pohocne, te za$ kieruja dziataniami zorganizowanych terytorialnie
brygad (a wcze$niej takze batalionow). Podstawowymi komorkami IRA sa 4-
osobowe Jednostki Stuzby Czynnej. Oprocz struktury militarnej ruch republikanski
ma tez swa legalna nadbudowg w postaci partii politycznej Sinn Fein oraz
rozlicznych organizacji spotecznych takich jak Ruch Kobiet (Cumann na mBann)
czy Ochotnicy Irlandzcy (Fianna Eireann). Ze wzgledu na legalne formy
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dziatalnosci Sinn Fein kierownictwo ruchu sktada si¢ z dwoch autonomicznych
choé $cisle wspotpracujacych czesei'.

Ten schemat probowaty nasladowac tez inne organizacje terrorystyczne.
Wyrézni¢ mozemy trzy niezaleznie od siebie dziatajace piony: ,front pracy
masowej” (zajmujacy si¢ dziatalno$cia propagandowa i werbowaniem ochotnikdéw),
front logistyczny” (organizujacy niezbg¢dna infrastrukturg) i ,,front militarny”
(prowadzacy walke zbrojna). Tak zorganizowane byty np. wiloskie ultralewicowe
Czerwone Brygady®. Nawet te grupy terrorystyczne, ktére (jak niemiecka Frakcja
Czerwonej Armii) ze wzgledu na niewielka liczebno$¢ nie mogly stworzy¢ tak
rozbudowanej struktury, dziataly w podobny sposob. Wyrdzni¢ mozemy tu trzy
koncentryczne kregi: ,,twardy rdzen” czynnych terrorystow (pelniacy rownoczesnie
role bojowki i kierownictwa), ,pracujacych w tle” aktywistow, ktorzy
odpowiedzialni byli za zaplecze logistyczne, oraz sympatykow, bedacych zarazem
rezerwuarem nowych bojownikow’.

Z perspektywy ostatnich dwudziestu lat mozemy powiedzie¢, ze ten typ
organizacji terrorystycznej si¢ przezyl. Jest zbyt ocigzaty, zbyt tatwy do
spenetrowania przez stuzby specjalne. Poza ETA i1 IRA zadna wigksza grupa
terrorystyczna w Europie ani w Ameryce Poinocnej si¢ nie ostala. Rozwoj
technologii pozwala dzi$ panstwu skutecznie przeciwdziata¢ zagrozeniom ze strony
wywrotowcow. System ECHELON, biometryczne metody identyfikacji osob czy
wszechobecna telewizja przemystowa to tylko niektore narzedzia w rekach aparatu
whadzy®. Dobitnym przyktadem ich efektywnosci byto btyskawiczne rozgromienie
przez wtoska policje "nowych" Czerwonych Brygad (BR-PCC) w 2003 r. Policyjni
informatycy potrafili odczyta¢ z komputerow skonfiskowanych terrorystom
wykasowane pliki zawierajace schemat organizacji, szczegotowe instrukcje, calg
sporzadzana z iScie biurokratyczna pedanteria dokumentacje BR-PCC’. Modus
operandi skuteczny w latach 70. okazat si¢ anachroniczny w dobie elektroniki.

Dlatego wspotczesne podziemie antysystemowe poszto droga, ktora juz
sze$¢dziesiat lat temu wskazywata intuicja George’a Orwella. W swej powiesci
,»Rok 1984” tak opisal zasady funkcjonowania ruchéw wywrotowych w panstwie
supertotalitarnym: ,,Czlonkowie Braterstwa nie maja mozliwo$ci rozpoznawania si¢
wzajemnie, a poszczegolny bojownik zna zazwyczaj tylko kilku towarzyszy. Sam
Goldstein, gdyby wpadtl w rece Policji Mysli nie moglby wyjawi¢ pelnej listy
cztonkéw Braterstwa, ani nie mogtby udzieli¢ informacji, ktéra umozliwitaby
skonstruowanie takiej listy. Lista czlonkow Braterstwa w ogdle nie istnieje. Z tych
wladnie przyczyn Braterstwa nie mozna w ogoéle zlikwidowaé, bo nie jest ono

' J. Tomasiewicz, Terroryzm na tle przemocy politycznej (Zarys encyklopedyczny), Katowice 2000, s.
134-140; C.H., IRA - struktura organizacyjna /w:/ Komandos nr 9 (1996); Brendan O'Brien, /RA,
Warszawa 2001, s. 138-140.

2J. Tomasiewicz, Terroryzm..., s. 122.

* M. Tomczak, Terroryzm w REN i Berlinie Zachodnim. Zrodta, strategie i konsekwencje dziatalnoéci
terrorystycznych ugrupowan skrajnej lewicy, Poznan 1986, s. 67-69.

4 Zob. np. R. F. Hahn II, B. Jezior, Urban Warfare and the Urban Warfighter of 2025 /w:/ Parameters,
Summer 1999; J. Jeffrey, B. Zapping, Electronic Mind Control /w:/ New Dawn no. 59-60; S.
Bryce, Warrior of the 21 century /w:/ New Dawn no. 59.

5 M. Jedrysik, Ostatnia podréz Desdemony /w:/ Gazeta Wyborcza z 20-21 XI 2003 r.

162



organizacja w dostownym tego stowa znaczeniu. Jedyna nasza spdjnia jest idea,
ktora jest niezniszczalna!™®.

Za tworcg strategii Oporu Niekierowanego uchodzi ptk Amoss. Ulius Louis
Amoss (1875-1961) to posta¢ niezwykle barwna: putkownik lotnictwa, w czasie Il
wojny $wiatowej oficer Office of Strategic Services, w 1948 r. zalozyt International
Services of Information bedaca najwigksza prywatna agencja wywiadowcza na
swiecie (7000 agentdéw), zamieszang pono¢ w takie akcje jak proba wywiezienia
syna Stalina z ZSRR czy... zabojstwo Johna F. Kennedy'ego’. W ramach kampanii
antycastrystowskiej ptk Robert K. Brown (p6zniejszy zatozyciel magazynu "Soldier
of Fortune") wydat ksiazke gen. Alberto Bayo - oficera hiszpanskiej armii
republikanskiej, ktory szkolit w Meksyku partyzantow Castro - pt. "150 Questions
for a Guerrilla"®. Praca ta miata zawieraé¢ artykul Amossa zatytulowany whasnie
"Leaderless Resistance" a poswigcony "prawidlowej strategii prowadzenia oporu
przeciwko Castro na Kubie i poza nia"’. W swym artykule Amoss mial tez
opisywa¢ strategi¢ ruchu oporu w przypadku sowieckiej okupacji Standw
Zjednoczonych - jego zdecentralizowana forma wyrazata nastroje amerykanskie;
ultraprawicy wierzacej] w komunistyczny spisek siggajacy szczytow wiladzy w
USA'". Poniewaz komunisci nie zdobyli wladzy nad Ameryka projekt Amossa
spoczat w otchtaniach bibliotek.

Po dwudziestu latach otrzepat z kurzu ta koncepcje Louis Beam (dziatacz
skrajnej prawicy, od 1968 r. zwiazany z Ku Klux Klanem, od 1981 r. z ruchem
Aryan Nations) publikujac w maju 1983 r. esej ,,Leaderless Resistance™'. | Opor
Niekierowany jest dzieckiem koniecznosci”, czytamy w artykule. Beam wyszedt z
zatozenia, ze zmieniajaca si¢ sytuacja zmusza do zmiany taktyki. Wspodlczesnie
wrogiem miat by¢ juz nie komunizm a rzad federalny: ,,Komunizm dzisiaj nie
zagraza nikomu w USA, podczas gdy federalna tyrania zagraza wszystkim".
Dlatego trzeba wzia¢ pod uwage, ze ,najpot¢zniejszy rzad na Ziemi zniszczy
kazdego, kto stanowi realne zagrozenie dla jego wladzy”. Legalne metody dziatania
beda skutecznie kontrolowane 1 — gdy pojawi si¢ realne zagrozenie — paralizowane
przez wtadze (w 1987 r. Departament Sprawiedliwosci zapowiedzial, ze w kazdej
grupie wywrotowej bedzie przynajmniej jeden informator).

 G. Orwell, Rok 1984, Warszawa 1984, s. 144-145.

7 Amoss, Ulius L., 1895-1961. "Subject guide to Conservative and Libertarian materials, in Manuscript
collections" /w:/

http://libweb.uoregon.edu/speccoll/guides/conservative.html.

8 Brown, Robert K. (ed.): 150 Questions for A Guerrilla By General Alberto Bayo. Cypress Printing
Company, Boulder, Colorado, 1963; zob. Carlos R. Arango: Insurgent Counterintellingence,
http://www.cia.gov/csi/kent_csi/docs/v12ila05p 0001.htm.

 Beam w swoim artykule twierdzi, Ze Amoss napisal "Leaderless Resistance" 17 kwietnia 1962 r.,
podczas gdy zmart on 9 listopada 1961 r. Louis Beam, Leaderless resistance, WAR. White Aryan
Resistance, Vol. 11, No. 3 (August 1992).

19 Mentalno$¢ amerykanskich ultraséw z lat 50. i 60. w interesujacy cho¢ bez watpienia tendencyjny
sposob ukazywal Wiestaw Gornicki, Giaur wsrdd Jankesow, Warszawa 1963, s. 81-93.

" Simson L. Garfinkel, Leaderless resistance today, First Monday, vol. 8, no. 3 (March 2003).
Powszechnie znana jest pozniejsza wersja artykutu, opublikowana w "The Seditionist", no. 12
(February 1992). O Beamie zob. Jeffrey Kaplan (ed.), Encyclopedia of White Power. A
Sourcebook on the Radical Racist Right. Altamira, 2000, s. 17-23.
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Wydaje sig, ze wptyw na Beama wywarla nie tylko teoria Amossa, ale tez
praktyka aktywnego od 1971 r. ,prawicowo-anarchistycznego” ruchu Posse
Comitatus, a zwlaszcza aktywno$¢ rasistowskiego seryjnego mordercy Josepha
Paula Franklina, ktéry w latach 1977-1980 miat dokona¢ 20 zabdjstw. Lider
amerykanskich nazistow James Mason apoteozowal wowczas ,,samotnego wilka”:
"[...] System przeprowadzit dwudniowa konferencj¢ z udziatem policji z catego
doktadnie kraju, by dyskutowa¢ co u diabla zrobi¢ z jednym cztowiekiem:
Josephem Franklinem. A co, gdyby w calych Stanach Zjednoczonych dziatato teraz
trzech, szesciu albo TUZIN Josephoéw Franklinow?”'%.

Jeszcze w 1983 r. pojawily sig pierwsze komorki zbrojnego oporu: Silent
Brotherhood (potocznie znane jako Order) oraz Covenant, Sword, and Arm of the
Lord". Nie bedac w stanie stworzyé masowego ruchu, wyalienowani prawicowi
ekstremisci rozpoczeli walke z nadzieja, ze ich przyktad pociagnie innych — w ten
sposob nieswiadomie powtdrzyli zatozenia anarchistycznej teorii ,,propagandy
przez czyn”. Rownolegle poczeto rodzi¢ si¢ podziemie antyaborcyjne: Army of
God za swoj poczatek uznaje rok 1982, gdy Don Benny Anderson, Matthew Moore,
Wayne Moore porwali lekarza dokonujacego aborcji'. W 1990 r. byly cztonek
American Nazi Party Richard Kelly Hoskins opublikowat ksiazke ,,Vigilantes of
Christendom"™, w ktorej przywotywat posta¢ hebrajskiego kaptana Phineasa
karzacego $miercia malzenstwa mieszane. Sze$¢ lat pozniej pod nazwa Phineas
Priests objawili si¢ zamachowcy tacy jak Buford Furrow czy Eric Rudolph
wierzacy, ze powotane bezposrednio przez Boga jednostki winny niezaleznie od
siebie prowadzi¢ walke zbrojnqls.

W rzeczywisto$ci koncepcje Amossa 1 Beama — cho¢ najbardziej znane —
byly tylko jednym ze zrodet teorii ON'C. Niezaleznie od skrajnej prawicy w tym
kierunku podazaly inne ruchy — Arquilla i Ronfeldt wymieniaja obok
amerykanskich Christian Patriots takze zapatystow, Hamas czy triady; zwracaja

12 J. Mason: An American Revolutionary Hero w: SIEGE Vol. X, No. 11 (November 1981). O Posse
Comitatus szerzej zob. J. Tomasiewicz: Migdzy faszyzmem a anarchizmem - nowe idee dla Nowej
Ery, Pyskowice 2000, s. 22-24. O Franklinie: Malcolm Gladwell, Damaged /w:/ New Yorker z 24
1997 r.

13 Garfinkel, op. cit.; Tomasiewicz, Terroryzm..., op.cit., s. 199. Warto jednak zauwazy¢, ze zdaniem
Metzgera Order nie realizowal wlasciwie strategii ON: "Rekrutowali za duzo ludzi a ich celami nie
byli prawi [whasciwi - J.T.] ludzie. Nie dziatali tez jako Samotne Wilki [...]. Tom Metzger Wywiad
17 Maja 2005 r. /w:/ Blood & Honour Poland http://www.bhpoland.org/strona/pl tm wywiad.htm.

4 Jacek Postuszny, Armia Boga. Antyaborcyjny "opor bez przywodztwa" /w:/ Krzysztod Liedel,
Joanna Marszatek-Kawa, Szymon Wudarski (red.), Polityczne metody zwalczanie terroryzmu,
Torun 2006, s. 220.

'3 J. Thomas, New Face of Terror Crimes: 'Lone Wolf Weaned on Hate /w:/ New York Times z 16
VI 1999 1. Szerzej: Danny Wayne Davis, Al-Qaeda and The Phineas Priesthood Terrorist Groups
With a Common Enemy and Similar Justifications for Terror Tactics. Mps pracy doktorskiej, Texas
A&M University, December 2003, s. 92-129.

' Nalezy tez pamigtaé, ze wbrew rozpowszechnionej opinii taktyka Oporu Niekierowanego nie
zostata zaakceptowana przez cale rasistowskie podziemie: o ile Tom Metzger z White Aryan
Resistance stal si¢ jej orgdownikiem, to Eric Hollyoak (Resistance Rec.) i William Pierce
(National Alliance) poddali ON krytyce Por. Tom Metzger, Begin With Lone Wolves w: The
Insurgent (WAR) http://www.resist.com/; Fallacy of Leaderless Resistance /w:/ Resistance
Magazine, No. 10 (Winter 2000).
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ponadto uwagg, ze analogiczna ewolucja struktur organizacyjnych zachodzi w
$wiecie biznesu'’. Radykalni ekologisci w 1972 r. opublikowali ksiazke ,,Ecotage!”,
w ktorej glosili: ,,Sila ruchu jest, ze nie ma formalnej struktury i nie moze zosta¢
powstrzymany przez wyeliminowanie przywodcow. Chociaz nie jest oparty
sztywnych regutach, to jednoczy go filozofia szacunku dla zycia”'®. W RFN w 1973
r. powstato lewackie ugrupowanie terrorystyczne Revolutiondre Zellen, ktore
sktadato si¢ z o$miu réwnorzednych, skoordynowanych poziomo komodrek (co
miato je zabezpieczy¢ przed inwigilacja policji)'”.

Strategia ON wykorzystywana jest takze przez islamistow — wedlug
Zaniniego i Edwardsa terrorysci z Bliskiego Wschodu sa w awangardzie innowacji
technologicznych i organizacyjnych®. ,Hamas [...] ma luzna strukture sktadajaca
si¢ z elementow dziatajacych tajnie oraz innych, pracujacych jawnie poprzez
meczety 1 instytucje opieki spolecznej dla rekrutowania czlonkoéw, zbierania
funduszy, organizowania dziatan i rozpowszechniania propagandy”; Al-Kaida to
,»sie¢ stosunkowo autonomicznych grup”: ,,Choc¢ bin Laden finansuje Al-Kaidg [...]
i kieruje niektérymi operacjami, nie odgrywa roli bezposrednio kierujacego i
kontrolujacego wszystkich aktywistow"*'. W tym przypadku doszukiwaé si¢ mozna
raczej rodzimych zrdédet ich taktyki. Odwolam si¢ tu do ,teorii cywilizacji”
zapomnianego polskiego historiozofa Feliksa Konecznego, ktory okazuje si¢ by¢
prekursorem Samuela Huntingtona. Jego zdaniem roznice migdzy cywilizacjami
wynikaja z religii. Rozwijajac ta mys$l mozemy skonstatowa¢ brak tego, co
nazywamy ,,ko$ciolem”, w §wiecie islamu. Nie zna on jednolitej, scentralizowanej
organizacji religijnej — tam kazdy meczet jest autonomicznym zrzeszeniem
wiernych. Te wzorce organizacyjne przenoszone sa w zycie swieckie. Tam gdzie
chrze$cijanie tworza zwarte organizacje - muzutmanie dziataja w sieci niezaleznych
od siebie komorek (egipscy fundamentali$ci nazywali takie grupy ,,ankuda” - winne
grono)™.

Przyjrzyjmy si¢ klasycznej juz koncepcji Beama. Jego zdaniem realny opor
mozna prowadzi¢ jedynie schodzac do podziemia. Aktywisci uksztaltowani przez
legalne organizacje powinni indywidualnie podja¢ decyzje o rozpoczeciu walki
wszelkimi dostgpnymi $rodkami: ,,Trudno przewidzie¢ co uczynia inni [...].

7 John Arquilla, David Ronfeldt (ed.), Networks and Netwars: The Future of Terror, Crime, and

Militancy. RAND: National Defense Research Institute, 2001, s. 6, 30.

J. Tomasiewicz, Przemoc w ruchu ekologicznym: od obywatelskiego niepostuszenstwa do

terroryzmu (przypadek Earth Liberation Front) /w:/ Krakowskie Studia Migdzynarodowe nr 1

(2004).

1 Tomezak, op. cit., s. 66, 70.

2 Michele Zanini, Sean J.A. Edwards, The Networking of Terror in the Information Age /w:/ Arquilla,
Ronfeldt (ed.), op. cit., s. 29.

2! Zanini, Edwards, op. cit., s. 33-34. Milton Bearden, byly rezydent CIA w Pakistanie, powiedziak:
,Nie jestem przekonany, czy al Kaidzie blizej jest do zhierarchizowanej struktury Microsoftu, czy
tez raczej jest to organizacja zbudowana jak sie¢ niezaleznych fanclubow Elvisa Presleya,
porozrzucanych po $wiecie 1 powiazanych jedynie znajomos$ciami 1 wspolnymi
zainteresowaniami”.

22 J. Tomasiewicz: Czy bestia znowu uderzy? /w:/ Komandos. Militarny Magazyn Specjalny, nr 10
(2002); Feliks Koneczny, O wielosci cywilizacyj, Krakow 1935, s. 257; Francis Robinson (red.),
Historia §wiata islamu, Warszawa 2001, s. 219-221; Jerzy Zdanowski, Bracia Muzutmanie i inni,
Szczecin 1986, s. 142.

18
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Wystarczy wiedzie¢, co si¢ samemu uczyni”’. Tworzenie scentralizowanej
organizacji wedlug modelu piramidy prowadzi w S$lepy zautek. ,,Ten system
organizacji — piramida — jest nie tylko bezuzyteczny ale tez skrajnie niebezpieczny
dla uczestnikéw ruchu oporu wykorzystujacych go przeciw tyranii panstwa", gdyz
policyjni informatorzy lub prowokatorzy z tatwos$cia rozbijaja organizacj¢ od
wewnatrz. Model piramidy jest anachroniczny zwlaszcza w spoteczenstwach
rozwinigtych technologicznie, gdzie elektroniczne $rodki wywiadowcze moga
sledzi¢ tancuch rozkazow.

Zamiast jedno$ci organizacji Beam proponuje jednos¢ celow. ,,Ostatnia
rzecza, jakiej federalne glupki moglyby chcie¢ [...] to tysiac réznych matych
komoérek wystepujacych przeciw nim. [...] Taka sytuacja jest wywiadowczym
koszmarem dla rzadu chcacego wiedzie¢ wszystko co mozliwe o tych, ktorzy
wystepuja przeciw niemu”. Alternatywa dla ,,piramidy” jest system komorek
wystepujacy w dwoch wariantach: ,,gwiazdy” i Jlancucha™. Pierwszy
wykorzystywaty komunistyczne siatki szpiegowskie: ,,Posiadaja liczne niezalezne
komorki dziatajace w catkowitej izolacji od siebie i nic o sobie nie wiedzace, ale
koordynowane przez centralne kierownictwo”. Staboscia tego modelu jest fakt, ze
usunigcie jednostki centralnej dezorganizuje grupe. Dlatego Beam skiania si¢ do
drugiego wzorca, stosowanego przez ,komitety korespondencji” z czasow
Rewolucji Amerykanskiej: ,,Kazdy komitet byt tajng komorka dziatajaca catkowicie
niezaleznie od innych komorek. Informacje byly przekazywane od komitetu do
komitetu [...]”, co pozwalalo na koordynacj¢ dzialtan mimo ubogich s$rodkow
komunikacji.

W wersji proponowane] przez Beama ,,System organizacyjny opiera si¢ na
strukturze komorkowej, lecz nie ma centralnej kontroli ani zarzadzania [...]
wszystkie jednostki [individuals] 1 komorki operuja niezaleznie od siebie, i nigdy
nie zglaszaja si¢ do centrali czy pojedynczego przywodcy po instrukcje czy
rozkazy”. Warunkiem funkcjonowania takiej struktury jest, ze ,,[...] uczestniczacy
przez komorki-widma [phantom cells] czy indywidualne akcje w programie Oporu
Niekierowanego musza doktadnie wiedzie¢ co i jak robi¢”. W tym celu ,,[...]
wszystkie zaangazowane [w ruch — J. T.] osoby maja ten sam §wiatopoglad, sa
zaznajomione z ta sama filozofia, i generalnie reaguja w taki sam sposéb w
podobnych sytuacjach”. By to osiagnaé ,,Srodki rozpowszechniania informacji takie
jak gazety, ulotki, komputery itp., ktore sa dostgpne dla wszystkich, pozwalaja
planowa¢ odpowiedz [na dzialania rzadu — J. T.] w wielu wariantach. Nikt nie
potrzebuje nikomu wydawa¢ rozkazu. Idealisci pos§wigcajacy si¢ sprawie wolno$ci
beda dziatali kiedy uznaja, ze czas dojrzat, albo kiedy otrzymaja sygnat od swych
poprzednikow" (Beam przewiduje tu efekt nasladownictwa). W ten sposéb w ruchu
znajda sie tylko autentyczni aktywisci a nie pozerzy czy karierowicze.

W praktyce te zasady realizuje np. White Aryan Resistance: ,,The Insurgent
(WAR) jest SIECIA wysoce zmotywowanych biatych rasistow. Kazda osoba jest
swym wiasnym liderem. WAR propaguje koncepcje taktyczna Samotnego Wilka,
oparta o jednostki i mate komorki"**. Podobnie wyglada modus operandi

2 Terminologia wg Arquilla, Ronfeldt (ed.), op. cit., s. 8-9.
* The Insurgent (WAR) http://www.resist.com/.
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antyaborcyjnej Army of God. Badacz zjawiska napisat: ,,[...] AOG nie funkcjonuje
— czy moze lepiej: nie istnieje — w taki sam sposob, jak inne [...] organizacje
terrorystyczne [...] Nie ma przywodcow, hierarchii organizacyjnej, jej cztonkdéw nie
wiaze [...] nic poza checia wsparcia idei obrony zycia nienarodzonych za pomoca
wszelkich dostgpnych $rodkow". Wedlug Postusznego na AOG sktadaja cztery
elementy: idea, marka, zasady dziatania ujgte w ,,AOG Manual”, ludzie realizujacy
te zasady™.

Sie¢ jako struktura organizacyjna jest elastyczna, tatwo przystosowuje sig
do zmian zachodzacych w otoczeniu. Dzigki temu pozostaje odporna na ciosy:
mozna zniszczy¢ jednorazowo tylko cze$¢ sieci. Zarazem, jak podkresla Garfinkel,
dzialania Oporu Niekierowanego nie sa chaotyczne: ,,Cho¢ nieskoordynowany,
Opdr Niekierowany wspiera wspolny polityczny cel: to jest przemoc wedtug planu.
Z reguly ten plan stworzony jest przez polityczng rozprawe lub inny dokument
okreslajacy cele, zadania i kategorie obiektow ataku™®. Jest to mozliwe dzigki
stosowaniu taktyki ,,rojki” (swarming): w okreslonym momencie niewielkie
jednostki atakuja z roznych kierunkéw, po czym zndw sig rozpraszaja’’. Spoiwem
Oporu Niekierowanego jest jednak nie organizacja a ideologia. Strategia Oporu
Niekierowanego polega, ujmujac sprawe najprosciej, na rozsiewaniu ideologii i
czekaniu, gdy ,,zarazone” nia jednostki dokonaja zamachow.

Dla prowadzenia walki niezbedny jest plan strategiczny, okreslajacy cel
perspektywiczny, kierunki dziatan pozwalajacych na osiagnigcie tego celu,
kategorie potencjalnych obiektow ataku oraz zasady organizacyjne. Licznymi
przyktadami dysponuje tu zaréwno ruch antyaborcyjny jak i neonazistowski. W
pierwszym przypadku mamy ,Army of God Manual” (odkryty podczas
przeszukania posesji Rachelle Shannon w sierpniu 1993 r.), ,,Abortion Buster's
Manual” Kevina Sherlocka i ,,Firestorm: A Guerilla Strategy for a Pro-Life
America” Marka Crutchera®. W drugim — np. "The National Socialist Political
Soldiers Handbook" (http://www.skrewdriver.net/handbook.htm) czy “B&H Field
Manual" (http://www.skrewdriver.net/fmintro.html).

Spory rozglos zyskat sobie plan strategiczny wywotania wojny rasowej,
opublikowany w 1995 r. przez brytyjska grupg White Wolves. W 15-stronnicowej
broszurze mozna bylo przeczytaé: ,.Zasadniczy kierunek naszego ataku musi by¢
skierowany na samych imigrantdow, na czarne i azjatyckie getta. Jesli bedziemy to
czyni¢ regularnie, efektywnie 1 brutalnie, obcy odpowiedza atakujac
przypadkowych bialych, zmuszajac ich do odgrodzenia si¢ i samoobrony. To
rozpocznie spiralg przemocy, ktéra zmusi establishment do zajecia sig¢ problemem
rasowym. [...] Brytyjczycy beda walczy¢ ale nie wtedy, gdy zaoferujemy im tylko
migkka opcje wyborcza. MUSIMY skierowaé¢ ich we wlasciwym kierunku
przedsigbiorac niezbedne dzialania rozpoczynajace spirale przemocy, ktoéra
ostatecznie zmusi ich — cho¢by wbrew ich checi — do walki. Zwycigza jesli nie beda

= Postuszny, op. cit., s. 223.

%% Garfinkel, op. cit.

7 Arquilla, Ronfeldt (ed.), op. cit., s. 12. Literacka wizje zastosowania taktyki "rojki" w odniesieniu
do regularnych dziatan wojennych przedstawil Konrad T. Lewandowski w opowiadaniu "Noteka
2015". Konrad T. Lewandowski, Noteka 2015, Warszawa 2001.

28 postuszny, op. cit., s. 220-221.
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mieli innego wyjscia [by walczy¢ — J. T.] ale inicjatywa musi wyj$¢ od nas. W
dzisiejszej Brytanii jest tuzin Belfastow i setka Londonderry, ktore tylko czekaja na
iskrg...". I dalej: ,,Oznacza to kreowanie napigcia i terroru w stosunkach pomigdzy
wspolnotami etnicznymi, oraz uszkadzanie lub niszczenie ich wlasnosci i domow
przy pomocy bomb zapalajacych i/lub materiatdw wybuchowych. Czescia tego
bedzie atakowanie jednostek (i zabijanie niektorych z nich)... Dwuetapowym celem
jest pchnigcie mniejszos$ci [ethnics] do atakowania Aryjczykéw (a przez to
wspieranie aryjskiej reakcji [backlash] — rasowej $wiadomosci wsrod zwyklych
Aryjczykow), oraz zastraszenie mniejszosci, by zacheci¢ je do pozostawania w
swych obszarach etnicznych lub opuszczenia naszej ziemi". Dokument konczyt sig:
"Nie wierzymy, aby$Smy mogli sami wygra¢ wojng rasowa, ale mozemy ja
rozpocza¢!"®. Broszura nawolywata, by tworzy¢ komoérki liczace po 2-3 osoby i
zawierala instrukcje produkcji bomb.

Specyfika ekstremizmu islamskiego sa fatwy, czyli dokumenty stanowiace
teologiczne uzasadnienie dziatalnosci ruchu — np. wojna Al-Kaidy z Zachodem
zostata proklamowana w fatwie wydanej przez bin Ladena w 1998 r.*’. Role
teologii w islamskim ekstremizmie unaocznia polemika migdzy salafickimi
liderami Muhammedem Al-Maqdisim i Abu Musa'ab Al-Zarqawim na temat
stosunku do irackich szyitow®'. Sayyid Qutb szukat dla oparcia dla swych teorii az

w dzietach $redniowiecznego teologa Ibn Taymiyya'i**!

2. Struktura Oporu Niekierowanego

Grupy stosujace ON sa z regulty sktadowymi szerszego — dzialajacego
legalnie! — ruchu spotecznego: islamskiego, ekologicznego, antyaborcyjnego,
rasistowskiego, anarchistycznego. Bez wzgledu na wszelkie zaprzeczenia
ekstremi$ci pozostaja w symbiozie z gtéwnym nurtem: pierwsi nagtasniaja sprawe
podczas gdy drudzy zdobywaja dla niej sympatykéw — obiektywnie rzecz biorac
dzialania obu frakcji wzajemnie si¢ uzupeniaja”. Niejako z natury rzeczy
wystgpowaé beda wigc w ugrupowaniu tego typu dwa skrzydla: legalne,
prowadzace propagandeg, i podziemne, przeprowadzajace akcje terrorystyczne.
Istota struktury staje si¢ specjalizacja, podzial rol — poszczegdlne zadania
wykonywane sa przez niezalezne od siebie ogniwa.

% David Myatt - Theoretician of terror /w:/ London Bomber. Searchlight Special Issue (2000).

3% Christopher M. Blanchard, Al Qaeda: Statements and Evolving Ideology, Congressional Research
Service, 2006. Szerzej: Shmuel Bar, Jihad Ideology in Light of Contemporary Fatwas. Washington
2006.

31 Zob. szerzej Nibras Kazimi, A Virulent Ideology in Mutation: Zarqawi Upstages Maqdisi /w:/
Current Trends in Islamist Ideology (Volume 2), Hudson Institute, Washington 2005.

32 Christopher Henzel, The Origins of al Qaeda's Ideology: Implications for US Strategy /w:/
Parameters (Spring 2005).

3 Cho¢ oczywisto$cia sa konflikty wewnatrz ruchu: ekstremisci zarzuca¢ beda umiarkowanym
oportunizm czy wrecz zdradg, podczas gdy umiarkowani oskarza radykatow o kompromitowanie
sprawy.
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\ 4
A

Dziatania
nielegalne I

Rys. 1. ,,Odwrocona piramida” — struktura organizacyjna Oporu
Niekierowanego

A. tworca ideologii, B. propagatorzy, C. sympatycy dziatajacy legalnie, D. wywiad,
E. szkolenie, F. informacja o akcjach, G. pomoc wig¢zniom, H. finansowanie, 1.
akcje terrorystyczne

2.1. Skrzydlo podziemne

Skrzydto podziemne sklada si¢ z komodrek ,pierwszej linii"
(przeprowadzajacych akcje terrorystyczne). Nie ma tu centralnego kierownictwa ani
nawet osrodka koordynujacego, nie ma formalnego cztonkostwa, nie ma jednolitego
systemu komunikacji wewnetrznej. Z reguly zamachowiec to osobowos¢
socjopatyczna, ktora ulegta infekcji ekstremistyczng ideologia na skutek zbiegu
okolicznosci®®. Inspiracje do dziatania podsunety mu media, instruktaz znalazt w
internecie, by go wecieli¢ w zycie wystarczylty ogolnie dostgpne $rodki.
Amerykanscy eksperci od zwalczania terroryzmu na podstawie takich prawicowych
terrorystow jak Timothy McVeigh skonstruowali New Offender Model zgodnie z
ktérym "[...] sprawca liczy sobie od 18 do 35 lat; jest bialy; ma doswiadczenie
wojskowe po opuszczeniu armii w niedobrych okoliczno$ciach; od mtodych lat
otrzymywal ekstremistyczna indoktrynacjg; uwaza si¢ za obiekt wrogiego
zainteresowania witadz na dlugo zanim wladze go dostrzegly; posiada

3 Por. z charakterystyka sprawcow zamachu w Madrycie 11 marca 2004 r. Zuzanna Jakubowska,
Madryt 11 marca. Warszawa 2005, s. 184.
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autodestrukcyjne  sktonnos$ci  ktore przetwarza w  akceptowalna  wizje
meczefstwa™>”.

Podstawa dziatania jest $ciste przestrzeganie zasad konspiracji. Beam
zalecal prawicowym ekstremistom kamuflaz pozwalajacy na uczestniczenie w
gléwnym nurcie zycia publicznego. Dlatego Tom Metzger mowit: ,,[...] nie nosimy
kart [legitymacji — J. T.], ani nie ubieramy mundurow! Dziatamy potajemnie, albo
jako oddziat samotnych wilkow. Nasze dziatania nie odbywaja si¢ poprzez jakas
Scista hierarchig. [...] Wigkszo$¢ naszych spotkan odbywa si¢ w cztery oczy. Nie
organizujemy wigkszych spotkan, [...]"*°. Takze islamisci stosuja taktyke wtopienia
si¢ w tlo. Na fundamentalistycznej stronie www.ek-Is.org w listopadzie 2007 r.
opublikowano zalecenia dla ,,samotnych wilkow” Al-Kaidy dzialajacych w USA
takie jak doskonata znajomo$¢ potocznego jezyka, wyglad nie kojarzacy si¢ z
mieszkancami Bliskiego Wschodu (sugerowano podawanie si¢ za Latynosa),
postugiwanie si¢ falszywym dowodem tozsamos$ci i zamieszkanie w dzielnicy
zasiedlonej przez cudzoziemcé4w lub Afroamerykanow (ale wolnej od elementow
kryminalnych)’’. Ekoterrorysci przestrzegaja, by nie zwraca¢ na siebie uwagi i
ukrywaé swe rzeczywiste poglady (np. nie powinno si¢ trzyma¢ w widocznym
miejscu literatury o ekotazu); nalezy tez unika¢ naruszania przepisoOw, dlatego nie
wolno im zazywaé¢ narkotykéw™ . Radykalni aktywiéci nie powinni naleze¢ do
oficjalnych organizacji ani uczestniczy¢é w publicznych spotkaniach z powodu
infiltracji policji.

Komorki powstaja spontanicznie, oddolnie. Rzecznik ELF, Craig
Rosebraugh, w video ,,Igniting Revolution: Introduction to Earth Liberation Front”
pouczatl: ,,nie ma realnej szansy dziatania w juz istniejacej komodrce”, jesli chcesz
dziata¢ ,bierz inicjatyw¢ w swoje rece, stworz wilasna komorke™’. Tworza je
sympatycy ruchu dziatajacy w pojedynke lub w matych grupach (2-6 osob),
skupiajacych przyjaciot znajacych si¢ od dawna i majacych wspolne poglady.
Komorki te sa z zatozenia tak mate, jak to mozliwe, nawet jednoosobowe, dlatego
trudno rozgraniczy¢ migdzy dziataniami ,,samotnych wilkdow” a Oporem
Niekierowanym. Wymaga to od uczestnikoéw wszechstronnosci — np. islamskim
indywidualnym terrorystom zalecana jest ,,rozlegta wiedza na temat komputerow i
ich bezpiecznego uzywania”, znajomo$¢ technik $ledzenia, umiejgtnos¢e
postugiwania si¢ karabinami z ttumikiem, materialami wybuchowymi i $rodkami
zapalajacymi®’.

Komorki maja czgsto charakter efemeryczny — nie sa strukturami lecz
operacjami. W ruchu animalistycznym zasada jest, ze ,.kazdy czlowiek bedacy
wegetarianinem lub weganinem i przeprowadzajacy bezposrednie akcje zgodnie z
zasadami ALF ma prawo uwazaé si¢ za cze$¢ ALF”*'. Wystarczy, jesli kazdy

35 /za:/ Nick Lowles: Policing terror /w:/ London Bomber. Searchlight Special Issue (2000).

36 Metzger, op. cit.

37 The 'Lone Wolf' Theory and John Allen Muhammad /w:/ MEMRI Special Dispatch Series No. 1772
(November 21, 2007)

38 7ob. Tomasiewicz, Przemoc..., op. cit.

* Tbidem.

40 The 'Lone..., op. cit.

41 Zob. Tomasiewicz, Przemoc..., op. cit.
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uczestnik przeprowadzi akcj¢ raz w zyciu — nawet jesli bylo to dziatanie pod
wplywem przej$ciowego impulsu to ta akcja i tak bedzie dowodem zywotnosci idei
i wzorem do nasladowania. Komorki wystgpuja pod réznymi nazwami. Gary R.
Perlstein z Portland State University, autor ,,Perspectives of Terrorism”, odnotowat:
»Wielokrotnie te grupy [ekstremisci ekologiczni — J. T.] sa odpryskami gléwnego
nurtu ruchu ekologicznego, ale zmieniaja nazwe, przez co wydaja si¢ by¢ nieznana
organizacja. Podobna technike zastosowali Palestynczycy kiedy zaatakowali
izraelskich sportowcow na igrzyskach olimpijskich — nazwa grupy byla witasciwie
nazwa dla tamtej misji”*. Ci sami ludzie uzywaja roéznych nazw dla dziatan
legalnych i podziemnych. Np. animali$ci Darren Thurston i David Barbarash
podejrzewani byli o przynalezno$¢ do — réwnocze$nie! — Earth First!, Animal
Liberation Front, Justice Department, Militant Direct Action Task Force i by¢ moze
David Organization®.

Grupy dzialaja niezaleznie od siebie, kontaktuja si¢ ze soba sporadycznie,
nieraz w ogoble nie wiedza o sobie nawzajem. Wedle zasady samodzielno$ci
komorka (a) sama si¢ finansuje, (b) sama ustala cele i terminy atakow, (c) sama sig
szkoli, (d) sama wykonuje $rodki potrzebne do ataku i oczywiscie (e) sama
przeprowadza atak. Np. neonazista David Copeland sporzadza¢ bomby z
polproduktéow (materialy wybuchowe, alarm zegarowy, 6-calowe gwozdzie)
nabywanych w ogolnie dostgpnych sklepach a ekoterrorysci Craig Marshall i
Jeffrey Luers wytwarzali bomby zapalajace z materialow takich jak dzbanki na
mleko, gabki i benzyna*. Dzigki temu ruchy ON moga zrezygnowaé z wiezi
charakterystycznych dla tradycyjnych organizacji takich jak finansowanie,
szkolenie, rozkazy, rekrutacja, zaopatrzenie — wigzi potrzebnych nie dla
przeprowadzania akcji lecz dla podtrzymana istnienia organizacji a tatwych do
spenetrowania przez policje. Migdzy komorkami zasadzie nie ma dwustronnej
bezposredniej komunikacji - komunikuja si¢ one za pomocg $rodkow masowego
przekazu (co utrudnia infiltracj¢ przez agentéw). Kazda komodrka ponosi
odpowiedzialno$¢ tylko za swoje akcje, nawet wigc rozpracowawszy ja nie mozna
dojs¢ ,,po nitce do kigbka”. Jak zauwazyt detektyw Bob Holland z Eugene ELF -
ALF nie mozna zinfiltrowaé jak np. mafii, bo nikt nie moze poleci¢ kandydata®.

By jednak taka samodzielnos¢ byta mozliwa, komorka terrorystyczna musi
korzysta¢ z ,,ustug” §wiadczonych przez inne grupy. Istota ON polega bowiem na
daleko posunigtej decentralizacji struktury, decentralizacji, ktora przejawia si¢ nie
tylko w samodzielno$ci komodrek ale tez — powtdrzmy — ich specjalizacji. Np.
samodzielne szkolenie i wytwarzanie broni jest mozliwe tylko wtedy, gdy komorka
ma dostgp do materiatdéw instruktazowych. Mozna je pozyskiwaé zamawiajac
poczta dla falszywego odbiorcy na skrytke pocztowa lub cudzy adres
(niezaangazowanego w podziemie przyjaciela), jednak wygodniej jest znalez¢ te
informacje w internecie, korzystajac wszakze z ogolnodostepnych taczy w

2 Ibidem.

* Ibidem.

* Nick Hopkins, Sarah Hall: Festering hate that turned quiet son into a murderer /w:/ The Guardian z
1 VII 2000 r.; Kate Taylor, Nick Lowles: Killer ideas /w:/ London Bomber. Searchlight Special Issue
(2000).

4 Tomasiewicz, Przemoc..., op. cit.
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bibliotece, na uczelni lub w cyber-caffe. Ale generalnie dziatalno$¢ skrzydta
podziemnego jest mozliwa dzigki réznorakiej pomocy $wiadczonej przez skrzydto
jawne.

2.2. Skrzydlo jawne

Skrzydto "nadziemne" ON - cho¢ dziata czgsto na pograniczu prawa -
skrupulatnie wykorzystuje zalety legalnosci i na ogot nie ukrywa swej tozsamosci.
Pelni funkcje zaplecza logistycznego — jego zadaniem jest ulatwianie
przeprowadzenia akcji zwtaszcza poprzez utrzymywanie przeptywu informacji.
Dziatalno$¢ jawna polega wiec na (a) okre§lania celu strategicznego™, (b)
wskazywaniu obiektow ataku (co poprzedzone jest nieraz zbieraniem informacji o
nieprzyjacielu), (c) zapewnianiu wiedzy niezbgdnej do przeprowadzenia akcji
(instruktaz), (d) informowaniu o akcjach w celu propagandowego ich
zdyskontowania, (e) udzielaniu pomocy wigzniom, (f) zbieraniu pienigdzy na swoja
dziatalnos¢.

By moc spetniac¢ swa karkotomna rolg skrzydto jawne musi odzegnywac si¢
od jakichkolwiek bezposrednich kontaktow z komorkami "pierwszej linii" czy
nawet od pochwalania przestepstw i przemocy. Powolujac si¢ na zasady wolnosci
slowa i domniemania niewinnos$ci rzecznicy ON wypieraja si¢ odpowiedzialnosci
za akcje, twierdza ze tylko rozpowszechniaja anonimowe komunikaty otrzymane od
autonomicznych komoérek®’. Ekologiczni ekstremiéci z ELF zastrzegaja sie: "Strona
EarthLiberationFront.com i1 domena earthliberationfront.com istnicja w interesie
wolno$ci stowa, wolno$ci informacji, w interesie publicznym. Informacje zawarte
na stronie EarthLiberationFront.com i domenie earthliberationfront.com nie maja na
celu zachecanie kogokolwiek do czynienia czegokolwiek nielegalnego. Strona
EarthLiberationFront.com i domena earthliberationfront.com rozpowszechniaja
wszelkie informacje jedynie w celach edukacyjnych i badawczych. Informacje,
poglady 1 opinie zawarte w informacjach na stronie EarthLiberationFront.com i
domenie earthliberationfront.com nie sa pogladami i opiniami wtasciciela [...] ani
0s6b uczestniczacych w jej tworzeniu (contributors)"**. Na islamistycznym forum
Ekhlaas.org (http://ekhlaas.org/forum, www.al-ekhlaas.net/forum) mozna prze-
czytaé, ze ,Posty czlonkéw nie sa cenzurowane i nie wyrazaja pogladow
Alekhlaas"; identyczny zapis znajduje si¢ na forum Al-Boraq (http://-
www.alboraq.info/). Autor strony poswigconej domowej produkcji materialow
wybuchowych pisze: ,,Te pliki i wszystko na tej stronie sa przeznaczone wylacznie
dla celow prywatnych i nie powinny by¢ w ogole przegladane. [...] Autor nie ponosi
absolutnie zadnej odpowiedzialnosci za czyny odwiedzajacych ta strong"®. Na
antyaborcyjnej stronie Jay's Killer Web Site, prezentujacej dane lekarzy
dokonujacych aborcji, znajdziemy nawet apel: ,,Nalegamy, by odwiedzajacy nasza
strong powstrzymali si¢ od jakichkolwiek agresywnych zachowan wobec 0sob i
organizacji tu odnotowanych””’.

4 Co opisalismy powyzej.

7 Garfinkel, op. cit.

48 "EarthLiberationFront.com Disclaimer /w:/ Earth Liberation Front.com, http://www.earth-
liberationfront.com (8 1 2003).

* Disclaimer /w:/ Making your own explosives http://www.wantsomfet.tk/.

5% Disclaimer /w:/ Jay's Killer Web Site http://forerunner.com/fyi/disclaimer.html.
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2.2.1. Komérka wywiadu

Wigkszo$¢ ugrupowan ON dysponuje komoérkami zajmujacymi zbieraniem
i publikowaniem informacji o przeciwniku. Animalistyczna organizacja Stop
Huntingdon Animal Cruelty prowadzi strong SHAC Targets potaczona ze stronami
opisujacymi kazdego z o$miu cztonkéw kierownictwa korporacji Huntingdona: na
kazdej znajduje si¢ fotografia, biografia, wykaz firm z ktorymi wspotpracuje wraz z
adresami — i zachgta, by wywieraé na nich nacisk’. Na antyaborcyjnej stronie Jay's
Killer Web Site znajdziemy szczegotowe dane aborcjonistow: zdjecie, pte¢, data
urodzenia, ukonczona szkota, numer dyplomu, numer licencji lekarskiej, adres
domowy, nazwy i adresy miejsc pracy .

Szeroki rozgtos zdobyta sobie neonazistowska komodrka Redwatch,
utworzona w Wielkiej Brytanii ale posiadajace swe odpowiedniki w Niemczech,
Holandii, Nowej Zelandii i Polsce™. Na stronie polskiego oddziatu Redwatch
mozna przeczytac: ,,Celem Redwatch Polska jest zbieranie wszelkich mozliwych
informacji (zdjecia, adresy, nr telefonow, nr tablic rejestracyjnych samochodow
etc.) na temat osob trudniacych si¢ dzialalnoscia antyfaszystowska,
antyrasistowska, kolorowych imigrantdw, dzialaczy lewackich stowarzyszen i
wszelkiego rodzaju sympatykow 1 aktywistow szeroko rozumianego lobby
homoseksualnego oraz pedofili"**. Efektem tych dziatan byto publikowanie takich
np. charakterystyk: ,,Maciej Dowhyluk ps. Chirurg — lat ok. 30 , wzrost 185-190 cm
, charakterystyczna brodka ok. 2cm, ubiera si¢ przecigtnie (nie jak punk, lewak czy
inny pomiot), moze by¢ grozny w starciu, gtdéwny szef warszawskiej antify dluzsze
przettuszczone wilosy, mieszka w okolicach ul. Tamka, bywa na squatach za
granica”™”’.

Lewackim odpowiednikiem Redwatch sa strony takie jak Nazi Watch
Canada (http://naziwatchcanada.blogspot.com/) czy Nazi Watch USA (http:/-
naziwatchusa.blogspot.com/). Nieco odmienne modus operandi przejeli ultra-
lewicowi przeciwnicy faszyzmu w Wielkiej Brytanii. Tamtejsza grupa Faschwatch
(http://fashwatch.org/) apeluje o przekazywanie informacji na temat prawicowcow
bezposrednio lokalnym komoérkom Anti-Fascist Action ale ich nie publikuje.
Niekiedy jednak takze na stronach zwiazanych z lewica mozna znalezé
szczegdtowe informacje na temat nazistow np. z brytyjskiego Bradford.

S HLS Senior Personnel, /w:/ SHAC Targets http://www.shac.net/ TARGETS/personel.html (6 I 2003).

2 z0b. np. Abortionist Himagiri Ravi http:/forerunner.com/fyi/killer/ravi/index.html. Wiecej
http://forerunner.com/fyi/killer/index.html.

>3 Redwatch UK www.redwatch.org.uk, Redwatch Netherland http://www.aktiefront.org/rwindex.html,
Redwatch Deutschland http://www.redwatch-deutschland.de.vu/, Redwatch New Zealand
http://www.redwatchnz.blogspot.com/.  Podobny charakter ~ma niemiecka Anti-Antifa
http://www.anti-antifa.net/

> Redwatch Polska http://www.redwatch.info/sites/redwatch.htm.

> Ibidem.

¢ Np. The Appleyards of Drighlington http://www.1in12.go-legend.net/publications/fascists/back-
ground.html.
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2.2.2. Komérka techniczna

Wiedza techniczna niezbg¢dna do przeprowadzania zamachoéw ma charakter
neutralny ideologicznie, dlatego moze by¢ swobodnie wymieniania migdzy
ekstremistami spod réznych znakow (nie wspominajac juz o pospolitych
kryminalistach czy socjopatach). Dlatego terrorysci ON czgsto korzystaja z
ogolnodostepnych, pozbawionych ideologicznego zabarwienia poradnikéw. Czesto
jednak ekstremistyczne ugrupowania samodzielnie rozwijaja techniczny know-how.
Najdalej w tym zakresie posungli si¢ fundamentali§ci muzulmanscy, opracowujacy
i rozpowszechniajacy instrukcje dotyczace niszczenia amerykanskich czolgoéw
Abrams, konstruowania bezzatogowych maszyn latajacych, a nawet , Sekrety
Mudzahedinow” — ,,pierwszy muzutmanski program komputerowy chroniacego
wymiang w internecie™’. Badaniami technicznymi zajmuje si¢ tu specjalna
komorka wydajaca magazyn ,,Al-Mujahid Al-Taqni” (Technik Mudzahedin),
ktorego pierwszy numer ukazat sie 28 listopada 2006 r. a drugi 13 marca 2007 r.>®
Nigjako podsumowaniem ich wysitkow w dziedzinie techniki byt 118-stronnicowy
tekst ,,The Comprehensive Security Encyclopedia”, opublikowany 1 kwietnia 2007
r. przez Jihad Media Brigade a zawierajacy 10 rozdzialow poswieconych np.
bezpieczenstwu  internetowemu, bezpiecznym rozmowom telefonicznym,
bezpiecznych sposobow przechowywania broni i materialow wybuchowych,
technikom szpiegowskim czy oszukiwaniu wykrywaczy ktamstwa™.

Takze ruch ekologistyczny dysponuje bogata literatura fachowa poswigcona
taktyce ekotazu. Juz w 1970 r. ukazat si¢ pierwszy ,,podrecznik™ z tej dziedziny
(,,Tool Earth Kit”), dwa lata pozniej kolejny — ,,Ecotage!”, zredagowany przez
Sama Love i Davida Obsta. W 1985 r. Dave Foreman i Bill Haywood (pseudonim)
opublikowali ,,Ecodefense: A Field Guide to Monkeywrenching”, opisujac tam np.
szpikowanie drzew, niszczenie sprzgtu i drog, utrudnianie polowan, blokowanie
zamkow, robienie bomb dymnych, propagande, kryptografi¢ i unikanie schwytania.
Kolejng pozycja byta Paula Watsona ,,Earthforce! An Earth Warrior’s Guide to
Strategy” z 1993 r.

Na skrajnej prawicy znalez¢é mozemy opublikowany w internecie przez
Aryan Resistance Movement w listopadzie 1997 r. ,Practical Guide to Aryan
Revolution”, autorstwa Davida Myatta®. Publikacja zawierata takie rozdziaty jak

37 [slamic Website Posts Instructions for Destroying U.S. Tanks /w:/ Islamist Websites Monitor Project

No. 60 (February 6, 2007); Mujahideen Discuss the Construction of Unmanned Aerial Vehicles

(UAVs) /w:/ Islamist Websites Monitor No. 19 (November 7, 2006); Andrew Cochran, Internet

Security Company Cracks Special Jihadist Software /w.:/ Counterterrorism Blog

http://counterterrorismblog.org/2007/01/internet_security company_crac.php.

58 Islamist Website Presents First Issue of Technical Mujahid Magazine /w:/ Islamist Websites Monitor
No. 29 (December 1, 2006); Release of Second Issue of Al-Mujahid Al-Taqni ("The Technical
Mujahid") E-Magazine /w:/ Islamist Websites Monitor No. 76 (March 16, 2007).

%% The Comprehensive Security Encyclopedia /w:/ Islamist Websites Monitor No. 82 (April 13, 2007).

8 John R. Vacca: Computer Forensics: Computer Crime Scene Investigation, Charles River Media,
2005, s. 330, 420.
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»Metody skrytej akcji bezposredniej”, ,,Ucieczka i unikanie”, ,,Zabojstwa”, ,,Terror
bombowy”, ,,.Sabotaz”, ,,Wojna rasowa”, ,,Jak stworzy¢ sytuacj¢ rewolucyjna”,
»Regulty bitwy — regulacje dotyczace zachowania zolnierza Aryjskiej Armii
Wyzwolenczej™®'. Nowa wersja tego dokumentu zatytutlowana ,,A Practical Guide
to The Strategy and Tactics of Revolution” jest weiaz dostgpna w internecie®.

2.2.3. Komérka propagandowa

Strukturami stanowiacymi tacznik migdzy stosujacym Opor Niekierowany
podziemiem a mediami i spoleczenstwem sa ,,nadziemne” przybudowki ruchu, jak
najscislej odseparowane od grup uderzeniowych®.

Najlepiej rozwinat te organy radykalny ruch ekologiczny, ktory swoj sukces
zawdzigczaja w duzej mierze rzecznikom prasowym takim jak Craig Rosebrough
czy Leslie James Pickering. Oficjalnga reprezentacja ruchu jest North American
Earth Liberation Front Press Office. ELF-PO jest, wedlug ich witasnych stow,
»legalnym serwisem informacyjnym po$wigconym wyjasnianiu politycznych i
spolecznych motywow akcji bezposrednich ELF”*. Jego dziatalno$é polega na
otrzymywaniu komunikatow od ELF i przekazywaniu ich mediom. Rzecznik
Frontu otrzymuje anonimowe sprawozdania o akcjach. Od niego zalezy, ktére
zostang autoryzowane: zasada jest, ze ELF-ALF nie przyznaja si¢ do akcji
niepopularnych (sugerujac, ze sa one dzietem zakamuflowanych ,,wrogéow ruchu”).
Dotyczy to szczegdlnie aktow przemocy. ALF podkresla: ,,Jakakolwiek akcja z
uzyciem przemocy przeciwko czlowiekowi lub zwierzeciu nie jest akcja ALF, a
osoba, bioraca udziat w takiej akcji, nie jest cztonkiem ALF”*. ELF-PO jest trudne
do spenetrowania: tozsamos$¢ obecnego rzecznika pozostaje nieznana (komunikuje
si¢ z mediami poczta elektroniczna), domena ELF zostala wprawdzie
zarejestrowana na znanego aktywist¢ Darrena Thurstona, ale pozostaje on
nieuchwytny (skrytka pocztowa, telefon i email nie dziataja)®.

Natomiast ekstremisci islamscy tworza wyspecjalizowane struktury dla
prowadzenia wojny medialnej. W przypadku Al-Kaidy byt to na poczatku lat 90.
"Komitet Medialny" (Al-Qaeda Media Committee), kierowany przez Khalida
Shaikha Mohammeda, ktory publikowal "Nashrat al Akhbar" w Hyatabad koto
Peszawaru. Obecnie medialnym ramieniem Al-Kaidy jest Global Islamic Media
Front (http:/www.gimf.22web.net/, http:/gimf-taseer3.notlong.com), ktéry w

®  David Michaels: Neo-Nazi terrorism  /w:/  Institute  for  Counter-Terrorism

http://www.ict.org.il/articles/neonazi_terrorism.htm. Ten sam zapewne dokument zostal opublikowany

przez francuska grupg Charlemagne Hammer Skins, kierowana przez Hervé Guttuso, przyjaciela

Sargenta i wspolpracownika NSM.

© A Practical Guide to The Strategy and Tactics of Revolution /w:/ Patrimedia
http://www.patrimedia.com/index.php?option=com_content&task=view&id=409&Itemid=284.

8 Zauwazmy, ze w podobny sposob funkcjonuja baskijscy separatyéci i irlandzey irredentysci -
podziemne organizacje IRA i ETA dysponuja legalnym zapleczem (Herri Batasuna, Sinn Fein)
propagujacym ich cele, werbujacym kandydatoéw i zbierajacym srodki.

% Media Information /w:/ Earth Liberation Fromt.com http://www.earthliberationfront.com/media/ (10
12003).

% Tomasiewicz, Przemoc..., op. cit. W konsekwencji, jak widzimy, ta sama osoba w zaleznosci od
rodzaju akcji moze by¢ uwazana za cztonka Frontu lub nie!

% Garfinkel, op. cit.
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sierpniu 2006 r. obwiescil: "Ludzie dzihadu, musicie rozpocza¢ wojng medialna,
ktora bedzie prowadzona réwnolegle do wojny militarnej"®’. Z Al-Kaida zwiazana
jest tez wydawnictwo multimedialne As-Sahab (Fundacja Islamskich Publikacji
Medialnych)®. Iracka odnoga Al-Kaidy komunikuje si¢ poprzez Jihad Media
Battalion i Dar Al-Tibyan, za§ organem Ministerstwa Informacji Islamskiego
Panstwa Iraku jest Centrum Informacyjne al-Fajr®.

2.2.4. Komoérka pomocy

Wszystkie ugrupowania ekstremistyczne rozwingly tez  struktury
udzielajace pomocy uwigzionym aktywistom. Animalistyczne ALF Supporters
Group do swych celow zaliczaja: 1. wspieranie uwigzionych aktywistow, 2.
poparcie i obrona ALF, 3. u§wiadamianie spoteczenstwu koniecznosci prowadzenia
akcji bezposrednich i racjonalne ich wuzasadnianie, 4. zapewnianie forum
komunikacji przez biuletyn, 5. zbidrka pieniedzy na rzecz dzialalno$ci ALF-SG.
Podobny charakter ma ekologistyczna Earth Liberation Prisoners Support
Network™. Niemieccy goszyéci stworzyli Rote Hilfe e.V. (http:/www.rote-
hilfe.de/), anarchisci mig¢dzynarodowa sie¢ Anarchist Black Cross Network
(http://www.anarchistblackcross.org/). Analogiczne grupy funkcjonuja na skrajnej
prawicy: Hilfsorganisation filir nationale politische Gefangene und deren
Angehorige e.V. w Niemczech, White Nationalist Prisoners Aid w Wielkiej
Brytanii, Akcja Wiezie w Polsce’’. Libanski Hezbollah zorganizowat Socjalne
Stowarzyszenie Mgczennikow  (Al-Shahid) udzielajace pomocy rodzinom
zamachowcow samobojcow)’”. Przy braku wyspecjalizowanych struktur legalne
organizacje ekstremistyczne informuja w swoich publikacjach o "wigzniach
sprawy", czy to goszczac ich autorskie strony internetowe (jak w przypadku
antyaborcyjnej aktywistki Shelley Shannon), czy to przynajmniej publikujac ich
adresy (na stronie WAR znajdziemy adresy dziewigciu wigzniow)".

2.2.5. Komérka finansowa
Konieczno$¢ przestrzegania zasad konspiracji sprawia, ze stosunkowo stabo
rozwinigte jest finansowanie Oporu Niekierowanego przez skrzydlo jawne. Tu

7 Jza:/ Global Islamic Media Front /w; Global Security http://www.globalsecurity.-

org/security/profiles/global_islamic_media_front.htm.

68 As-Sahab: The Rise of New Media through Al-Qaeda's Eyes /w:/ The Layalina Review on public
diplomacy and Arab media, Vol. III No. 2 (May-June 2007); Hacking wars, heightened encryption
latest threats from Islamic extremists: analyst /w:/ CBC News (November 14, 2007).
http://www.cbc.ca/world/story/2007/11/14/hacker-threat.html.

% Daniel Kimmage, Kathleen Ridolfo, Iraqi Insurgent Media: The War of Images and Ideas. Radio
Free Europe - Radio Liberty, June 2007, s. 43-44.

7 Tomasiewicz, Przemoc..., op. cit.

7 Verfassungsschutzbericht 2004, Berlin 2005, s.58; White Nationalist Prisoners Aid
http://www.freewebs.com/wnpaid/index.htm; Akcja Wigzien http://www.bhpoland.org/strona/-
pl_akcja wiezien.htm.

2 Al-Shahid Social Association http://www.shahid.org.1b/.

 Postuszny, op. cit., s. 221; Contact POWs http://www.resist.com/. Zob. tez np. "antyimperia-
listyczna" strong Kersplebedeb Political Prisoner/Prisoner of War Page http:/www.-
kersplebedeb.com/mystuff/powpp.html.
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znowu prym wioda organizacje islamistyczne. Religijny nakaz dotowania
dobroczynnosci (zakat i sadagah) sprzyjaja rozkwitowi muzutmanskich organizacji
charytatywnych, ktére reprezentuja jedna piata wszystkich organizacji zajmujacych
si¢ pomoca humanitarng w $wiecie. Wedle oceny CIA jedna trzecia pienigdzy
wydawanych przez te organizacje wspiera grupy zbrojne lub osoby powiazane z
takimi ugrupowaniami. Organizacje takie jak Hamas czy Hezbollah wspierane sa
nieomal oficjalnie — jako ruchy wyzwolenia narodowego tworzace zarazem
rozbudowang infrastrukture socjalna’*. Np. organizacyjna wypustka Hamasu byta
majaca siedzibg w Teksasie Holy Land Foundation for Relief and Development,
zamknigta w grudniu 2001 r. W samym tylko w 2000 r. zebrata 13 mln dolarow,
ktore trafity na konta Hamasu poprzez organizacje takie jak Stowarzyszenie
Muzutmanskiej Mtodziezy Hebronu”. Réwniez Council on American-Islamic
Relations (CAIR) wspiera Islamskie Stowarzyszenie Palestyny bedace
przybudowka Hamasu (wspotzatozyciel CAIR Omar Ahmed zakladat tez ISP).
Nawet ekstremisci z Al-Kaidy maja swoj udziat w pomocy islamskich organizacji
charytatywnych. Aktywista Al-Kaidy w Poludniowo-Wschodniej Azji Omar al-
Farouq powiedziatl, ze dziatalno$¢ Al-Kaidy w tym regionie finansowana jest przez
Islamska Fundacje al-Haramain’®. Przekazywanie tych $rodkow mozliwe jest dzieki
nieformalnemu systemowi transferu funduszy zwanemu hawala - wedlug wiadz
amerykanskich wtasnie tymi kanatami Al-Kaida przestala do Dubaju miliony
dolaréw po zamachu 11 wrzeénia 2001 r.””

Rowniez w przypadku niektorych innych ruchow ON mamy do czynienia z
finansowaniem przez organizacje legalne. Wedtug Richarda Bermana z Center for
Consumer Freedom ekologiczna organizacja People for the Ethical Treatment of
Animals udzielata finansowego wsparcia Rodneyowi Coronado 1 Joshowi
Harperowi (skazanym za stosowanie przemocy), a suma 1500 USD wsparta sam
ELF”. Na rzecz IRA zbiera fundusze w USA organizacja NORAID, skupiajaca 20
tysiecy cztonkow’”.

2.3. Ruch spoleczny

Faktycznym sktadnikiem ON sa tez sympatycy sprawy, w imieniu ktorej
Opor Niekierowany jest prowadzony (wartosci religijnych, ochrony $rodowiska,
praw zwierzat itd.). Wachlarz proponowanych im dziatan jest bardzo szeroki: od

™ Robert Looney, The Mirage of Terrorist Financing: The Case of Islamic Charities /w:/ Strategic
Insights, Volume V, Issue 3 (March 2006).

5 Robert Looney, The Mirage of Terrorist Financing: The Case of Islamic Charities /w:/ Strategic
Insights, Volume V, Issue 3 (March 2006); Matthew Levitt: Hamas Blood Money: Mixing Good
Works and Terror is No Formula for Peace /w:/ Peace Watch no. 418 (May 5, 2003); Matthew
Levitt: Special Report: Subversion from Within — Saudi Funding of Islamic Extremist Groups in
the United States /w:/ PolicyWatch No. 790 (October 2, 2003).

7 Matthew Levitt: Special Report: Subversion from Within — Saudi Funding of Islamic Extremist
Groups in the United States /w:/ PolicyWatch No. 790 (October 2, 2003).

"'N.S. Jamwal, Hawala - The Invisible Financing System of Terrorism /w:/ Strategic Analysis Vol.
XXVI No. 2 (April-June 2002); Robert E. Looney, Following the Terrorist Informal Money Trail:
The Hawala Financial Mechanism /w:/ Strategic Insights, Volume I, Issue 9 (November 2002).

78 Tomasiewicz, Przemoc..., op. cit.

" W.G., Fundusze IRA /w:/ Komandos nr 3 (1996).
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przekazywania wiedzy na temat ideologii i przedmiotu zainteresowan ruchu, przez
przekonywanie opinii publicznej i organizowanie sympatykow, po udziat w akcjach
takich jak demonstracje, lobbing, niepostuszenstwo obywatelskie czy nawet
sabotaz. Wytyczne ALF przestrzegaly jednak przed zrazaniem potencjalnych
zwolennikow: , Ludzie, ktorzy przyjda pierwszy raz na spotkania grupy AR
[Animal Rights] musza by¢ pewni, ze nie wiaza si¢ z ekstremistami, i nie bgda
zmuszeni do ekstremalnych dziatan”. Ci sympatycy moga nie mie¢ zadnych
kontaktow z ktorymkolwiek ze skrzydet ON, ba - moga nawet by¢ szczerze
przeciwni stosowaniu terroryzmu. Propagujac jednak wspolna z terrorystami
ideologie utrwalaja motywacje¢ pchajaca ekstremistow do akcji sprzecznych z
prawem.

O ile czynni sympatycy ON, zaangazowani w dzialalno$¢ skrzydia
jawnego, stanowia jak gdyby ,,drugi krag” ruchu, o tyle kregiem trzecim sa legalne
organizacje, ktdre same nie angazuja si¢ w przemoc i sabotaz. Wedlug Beama
organizacje te pelnia uzyteczna role szerzac propagande i szkolac nowicjuszy.
Musza jednak unika¢ kontaktu z mediami, usuwa¢ malkontentow, dba¢ o jakos¢
aktywistow, wreszcie stosowaé kamuflaz wtapiajac si¢ w mainstreamowe
("koszerne") organizacje prawicy” . Nieprzypadkowo David Copeland byt w latach
1997-1998 aktywnym czlonkiem rasistowskiej acz odzegnujacej si¢ od przemocy
British National Party (m.in. brat udziat w ataku na lewicowa ksiggarni¢ "Politico" i
w starciach z cztonkami Anti-Nazi League), potem zwiazatl si¢ z kilkunastoosobowa
grupka ekstremistow National Socialist Movement*. W ruchu antyaborcyjnym
umiarkowane organizacje nieraz usprawiedliwiaja dzialania radykatow, czego
przyktadem moze by¢ ,deklaracja dziatan obronnych” podpisana przez liderow
ruchu Pro-Life w obronie pierwszego antyaborcyjnego mordercy Michaela
Griffina®. Legalne ugrupowania ekologiczne postrzegaja ekoterroryzm jako
wartosciowa bron®, a bojownikéw ELF jako bohaterow. Czesto usprawiedliwiaja
akcje sabotazowe (np. PETA wziglo w obrong atak na laboratorium Texas Tech
University w Lubbock w lipcu 1989 r.) za$ bardzo rzadko je potepiaja™. Udzielaja
im wsparcia na roézne sposoby — np. strona ELF jest umieszczona na serwerze
legalnej EnviroLink Networks®™. Dochodzi do — spontanicznego lub
zorganizowanego — podzialu zadan, np. podczas akcji nad Creek Fall w marcu 1998
r. mainstreamowe grupy ekologiczne pozwaly Forest Service do sadu, a
radykatowie zablokowali droge do wyrgbu.

80 Tomasiewicz, Przemoc..., op. cit.

81 Beam, op. cit.

8 Taylor, Lowles: op. cit. Wedtug innych zrodet do BNP wstapit juz w maju 1997 r. a opuscit ja po
czterech miesiacach. Hopkins, Hall: op. cit.

83 Postuszny, op. cit., s. 219.

8 Ingrid Newkirk z PETA powiedziata: ,Nasza taktyka nonviolent nie jest tak skuteczna. Latami
prosimy grzecznie i nic nie dostajemy. Kto$ grozi i to skutkuje”. Za: Michael Satchell, Terrorize
people, save animals, "US News and World Report” z 8 IV 2002 r.

OczywiScie znaczaca czg¢§¢ ruchu ekologicznego i1 praw zwierzat odcina si¢ od dziatan
ekstremistow, np. Coalition for Sonoran Desert Protection i Arizona League of Conservation
Voters potgpity podpalenia budowanych doméw w Phoenix i Tucson. Tomasiewicz, Przemoc...,
op. cit.

8 Garfinkel, op. cit.
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Granica migdzy tymi ,.kregami” jest zreszta ptynna. Grupg, ktéra 31 marca
1997 r. wypuscita 1500 norek z farmy w poblizu Windsor (Ontario), tworzyli
cztonkowie legalnych organizacji Humanitarians for Animal Rights Education i
Animals Deserve Adequate Protection Too, w tym Pat Dodson, zatozyciel i
prezydent HARE. Za zaplecze ELF uwazana jest Earth First!, ALF ma zwiazki z
People for the Ethical Treatment of Animals, SHAC wspotpracowala z Physicians
Committee for Responsible Medicine.

Faktycznym przywodca ruchu ON jest autor lub osoba publiczna, ktora
okreslita cele polityczne 1 kategorie obiektéw ataku ale nie bierze udzialu w
planowaniu czy wykonywaniu aktow przemocy. Takim przywodca duchowym dla
Hamasu byl szejk Ahmed Jassin, dla Jama’ah Islamiyah — Abu Bakar Ba’asyir, dla
animalistow — Peter Singer, dla wloskich neofaszystow — Julius Evola®’. Zaden z
nich nie byl zaangazowany bezposrednio w akcje terrorystyczne natomiast
zapewnial im teoretyczne uzasadnienie. Twoérca idei moze tez pozostawad
anonimowy: ultradykalny manifest ,,Declaration of War: Killing People, to Save
Animals & the Environment” podpisana zostata pseudonimem Screaming Wolf**,

3. Funkcje mediow w Oporze Niekierowanym

Analiza struktury ON potwierdza tez¢ o skrajnej decentralizacji ruchu:
sktada si¢ on z komodrek niepowiazanych wigziami organizacyjnymi, nie
utrzymujacych bezposrednich kontaktow. Jak wobec tego komunikuja si¢ one, co
jest spoiwem catego ruchu? Media.

Terrorysci wykorzystuja media na trzech niejako poziomach: (a) kanaly
informacji 1 propagandy ugrupowania terrorystycznego, (b) wewngtrzny system
komunikacji ruchu spotecznego, w imieniu ktérego wystepuja terrorysci (propaguje
ideologie ekstremistyczna), (c) komercyjne $rodki masowego przekazu, ktore w
pogoni za sensacja naglasniaja akcje terrorystow. Wykorzystywanie cudzych
srodkow masowego mozliwe jest tylko w warunkach ustroju liberalno-
demokratycznego gwarantujacego wolno$¢ stowa i pluralizm mediow.

Niezbednym warunkiem medialnej ofensywy terrorystow wydaje si¢ tez
rozwinigta infrastruktura technologiczna — obraz komputera w jaskini bin Ladena
ma tu wymiar wrgcz symboliczny. Szeroki dostgp do faksow, telefonow
komoérkowych, poczty elektronicznej etc. faktycznie uniemozliwia kontrolowanie
przeptywu informacji. Jak zauwazyt Garfinkel: ,,[...] wiele problemow tkwigcych w

8 Adam Krawczyk, Terroryzm ugrupowan fundamentalistycznych na obszarze Izraela w drugiej
polowie XX wieku, mps pracy doktorskiej, Uniwersytet Slaski, 2007, s. 193 i n.;
Tomasiewicz, Przemoc..., op. cit.; Tomasiewicz, Terroryzm..., op. cit., s. 94, 117; Angel M.
Rabasa, Radical Islamist Ideologies in Southeast Asia /w:/ Hillel Fradkin, Husain Haqqani, Eric
Brown (ed.), Current Trends in Islamist Ideology (Volume 1), Hudson Institute, Washington 2005,
s. 32.

8 Screaming Wolf, Declaration of War: Killing People, to Save Animals & the Environment, Grass
Valley 1991, Patrick Henry Press. Wydawcy - Sidney i Tanya Singer - twierdza, ze dostali
anonimowy tekst. Jego autor natomiast zastrzega si¢, ze tylko opisuje poglady pewnej grupy osob,
z ktorymi nie do konca si¢ utozsamia. Natomiast zdaniem Center for the Defense of Free
Enterprise (Centrum Obrony Wolnej Przedsigbiorczosci) rzeczywistymi autorami ksiazki sa
wilasnie Singerowie, ukrywajacy si¢ za pseudonimem Screaming Wolf. Ecoterrorist Instruction
Manuals, Center for the Defense of Free Enterprise, http://www.cdfe.org/instructions.htm.
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klasycznej koncepcji Oporu Niekierowanego moze by¢ rozwigzana dzigki
nowoczesnym technologiom komunikacyjnym”®. Wprawdzie wedlug autorow
Arquilli i Ronfeldta taktyka ,,wojny sieciowej” moze si¢ oby¢ bez zaawansowanych
technologii”, zwroémy jednak uwage, ze w spoleczefistwie zacofanym
technologicznie Opor Niekierowany przestaje by¢ efektywny: model "all-channel”
grozi dekonspiracja, przy modelu lancucha” rozbicie jednego ogniwa
dezorganizuje strukturg. Dlatego nie mozna przeceni¢ wptywu nowych technologii
na ewolucje struktur organizacyjnych. Nowoczesne technologie pozwalaja na: (a)
redukcje czasu przesylania komunikatu — co utatwia komunikacj¢ rozproszonych
terytorialnie grup; (b) redukcje kosztow — co pozwala na decentralizacj¢ (dotad
koszty redukowano przez centralizacj¢ struktur); (c) poszerzenie zakresu i
ztozonosci komunikatu — co pozwala na ,,sptaszczenie” struktury”'.

Szczegblna rolg w tym systemie odgrywa internet”. Internet zastosowany w
przypadku ON daje autonomicznym komoérkom (nawet jednoosobowym)
mozliwo$¢ wymiany informacji i utwierdzania si¢ w przekonaniach. Internet
zawiera zaro6wno materialy propagandowe terrorystow jak instrukcje techniczne.
Osoby korzystajace z ich mozna zidentyfikowac ale znaczna czg$¢ to osoby
przypadkowe, zwykli ciekawscy, czy wreszcie badacze zjawiska. ,,Nie jest
mozliwe” — pisze Garfinkel — ,,dowiedzie¢ sig, dlaczego ktos szuka tego
dokumentu, co zamierza z nim zrobi¢ czy tez jaki wplyw na jej psychike ow
dokument wywrze””. Co wigcej, zamkniecie strony nic nie da bo terroryéci moga
wysyta¢ komunikaty wprost do mediow albo komunikowaé¢ si¢ na forach
internetowych. Wtadze nie sa w stanie sprawowac efektywnej kontroli nad
internetem, co pozwala na wykorzystywanie tego medium przez ruchy opozycyjne.
Z jednej strony czyni tak demokratyczna opozycja w ChRL, z drugiej -
amerykanscy nazi$ci, ktorzy juz w 1995 r. wystartowali ze stronami Stormfront
White Nationalist Resource i Cyber Hate (potem Aryan Crusader's Library)’. Nic
wigc dziwnego, o ile w 1998 r. 12 sposrod 30 najgrozniejszych organizacji
terrorystycznych dysponowalo swoimi stronami internetowymi, to rok poOzniej
mialy je juz wszystkie. Do 2001 r. Al-Kaida dysponowata jedna strong internetowa
(www.alneda.com) — pie¢ lat podzniej bylo ich juz okoto 50”. Centrum
Informacyjne Al-Fajr (organ propagandy Islamskiego Panstwa Iraku) oglosito:
,Internet oferuje niepowtarzalng okazje [...] dla mudzahedinow, by przerwaé

8 Garfinkel, op. cit.

% Arquilla, Ronfeldt (ed.), op. cit., s. 11.

1 Zanini, Edwards, op. cit., s. 35

%2 0 rosnacej randze internetu zob. Audrey Kurth Cronin, Cyber-Mobilization: The New Levée en
Masse /w:/ Parameters, Summer 2006, oraz Gary R. Bunt, Islam In The Digital Age: E-Jihad,
Online Fatwas and Cyber Islamic Environments, Pluto Press, 2003.

% Garfinkel, op. cit.. Garfinkel podaje przyktad strony Williama Meyersa www.iiipublishing.com
zawierajacej tekst sugerujacy uzycie przemocy. Mozna go znalez¢ szukajac w internecie takich
fraz jak "environmentalists and violence," "nonviolence and federal building," czy "McGovern for
President and Earth First".

%4 Michael S. Chase, James C. Mulvenon, You've Got Dissent! Chinese Dissident Use of the Internet

and Beijing's Counter-Strategies, Rand, 2002; Internet Recruiting /w:/ Encyclopedia..., op. cit., s. 141-

144.

% Bruce Hoffman, The Use of the Internet By Islamic Extremists, Santa Monica 2006, s. 4, 6.
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oblezenie ze strony medidow krzyzowcow 1 ich poplecznikow w krajach
muzutmanskich i uzy¢ [internetu — J. T.] dla dzihadu i zwycigstwa wiary*’.

W rezultacie tradycyjne, drukowane publikacje (ksiazki, periodyki, ulotki)
stracity na znaczeniu — terrorysci koncentruja si¢ na mediach elektronicznych.
Jedna tylko grupa SHAC dysponuje m.in. stronami www.shac.net,
www.shacusa.net, www.shacgermany.net, www.shacptnet 1 www.huntin-
gdonsucks.com®”’. Whasne strony internetowe posiada wiele organizacji typowo
terrorystycznych, np. — odwolujac si¢ tylko do frontu irackiego — Islamska Armia
Iraku (Islamic Army in Iraq http://www.iaisite.org/), Brygady Salahaldin Al-Ayoubi
- Front Islamskiego Oporu Irackiego (Al Jabha Al-Islamiyya l'il-Mugawama Al-
'Iraqiyya http://www.jaami.info/), Brygady Rewolucji 1920 (Kata'ib Thawrat Al-
Ishrin http://www.ribataliraq.com/) czy internetowy periodyk ,,Gtos Dzihadu”
(Sawt Al-Jihad http://www.sawtaljihad.org/). Jeszcze liczniejsze sa strony
organizacji ekstremistycznych, ktore nie prowadza walki zbrojnej lecz sympatyzuja
z terrorystami — przyktadami niech beda strona Dorbeen.com, prowadzona przez
rezydujacego w Oslo zwiazanego z Ansar al Islam mulle Krekara, czy zwiazana z
Omarem Bakri Mohammedem brytyjska strona Alghurabaa, znana =z
rozpowszechniania video ,,Let's mock 7/7 & 9/11 Victims” i fatwy przeciwko
duniskim karykaturzystom Mahometa™. Na szeroka skale wykorzystywane sa tez
blogi (np. La jihad de cuarta generacion http://07dolcefarniente.blogspot.com/ czy
Ultima hora Jihad http://jihad-e-informacion.blogspot.com/) a zwlaszcza fora
internetowe — by podac gar§¢ przyktadow: Ekhlaas.org (http://ekhlaas.org/forum,
www.al-ekhlaas.net/forum, www.alekhlaas.org/forum/), ktére w listopadzie 2007 r.
odnotowato 15.031.138 wej$¢, ShmoSalislam.com ze specjalng sekcja dla
niearabskojezycznych bojownikow (Forum Mujahideen Message
http://www.shmo5alislam.com/vb/), Al-Boraq, znane z zamieszczenia poradnika
"How to make his son terrorist" ((http://www.alboraq.info/, www.al-boraq.com),
Al-Hesbah  (http://www.alhesbah.org/v,  http://al-hesbah.org/v), = Arrahmah
(http://www.arrahmah.info/forum/) czy El-Shouraa (http://www.elshouraa.ws/vb).
W internecie toczy si¢ wszakze zacigta walka o portale i domeny. Swiadcza o tym
pobojowiska w postaci niedziatajacych stron i przejetych domen ekstremistow”.

Na coraz szerza skale wykorzystywane sa tez inne formy przekazu: radio
(przyktadem moze by¢ nazistowskie Radio Blood and Honour
www.radio.bloodandhonour.com) i telewizja. Libanski Hezbollah posiada legalna
stacje telewizyjna Al-Manar (www.almanar.com.Ib), iracka gataz Al-Kaidy od 21

% Islamist Website Presents First Issue of Technical Mujahid Magazine /w:/ Islamist Websites Monitor
No. 29 (December 1, 2006).

°7 Garfinkel, op. cit.

%8 Adrian Morgan, Norway: Islamist Krekar exploits the system /w:/ Daily Estimate (October 15,

2007) http://www.dailyestimate.com/article.asp?idcategory=35&idSub=185&idArticle=11477; British

Islamist Website Shut Down /w:/ The Java Report July 19, 2006 http://mypetjawa.-

mu.nu/archives/183978.php.

% Zob. np. www.alnusra.net, http://www.fatahislam.com/. www.ekhlaas.cc. Przykladem walk w

internecie moze byé tez "zdobycie" przez izraelskich hackeréw strony Hamasu w 2002 r.: osoby

odwiedzajqce jq 21 kwietnia byly automatycznie przekierowywane do pornograficznej strony ""Hot

Motel Horny Sex Sluts". Islamic Site Goes Hard Core...Porn /w:/ ABC News

abcnews.go.com/International/story?id=81413&page=1.
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wrzesnia 2005 r. udostgpnia w internecie (poprzez fora takie jak al-Tajdeed
www.tajdeed.org.uk) cotygodniowy telewizyjny serwis informacyjny "Sawt Al-
Khalifa" (Gtos Kalifatu)'®.

Przyjrzyjmy sig¢ wielorakim funkcjom, jakie w Oporze Niekierowanym
spetniaja media. Zanini i Edwards odnotowuja trzy: (a) zarzadzanie i propaganda (a
wigc oddziatywanie na opini¢ publiczna, rekrutacja cztonkow, zbieranie funduszy);
(b) przeprowadzanie atakow wirtualnych, (c) wykorzystywanie przy atakach
fizycznych'”'. Sprobujmy uszczegdtowié ten schemat wyrézniajac nastepujace
funkgje:

1. komunikacja wewnegtrzna;

2. propaganda:

2.1. zewnetrzna

- urabianie opinii publicznej (lobbing),

- rekrutacja,

2.2. wewnetrzna

- indoktrynacja (utrwalanie przekonan),

- motywowanie do przeprowadzenia ataku,

3. instruktaz techniczny;

4. ataki fizyczne:

4.1. nawolywanie do zamachow,

4.2. koordynacja,

4.3. informowanie o akcjach w celu:

- dotarcia z przekazem do adresata w postaci wtadz i/lub opinii publiczne;j,

- propagandowego wykorzystania ataku dla inspiracji sympatykow i
rekrutacji nowych,

5. grozby;

6. ataki wirtualne;

7. zdobywanie $rodkow finansowych.

Rys. 2. "3 x I": relacje migdzy skrzydlem jawnym a komorkami podziemnymi w
ON

19 Stephen Ulph, Al-Qaeda TV, Via the Web /w:/ Terrorism Focus, Vol. 2, No. 18 (October 4, 2005).
Zob. tez Nick Grace: Al Qaeda Distributes Third Edition of Voice of the Caliphate w: Clandestine
Radio http://www.clandestineradio.com/crw/news.php?id=267&stn=737&news=721, October 14,
2005.

101 Zanini, Edwards, op. cit., s. 41.
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SKRZYDLO JAWNE

KP - komorka podziemna, 11 - inspiracja ideologiczna i taktyczna, 12 - instruktaz,
I3 - informacja o akcji

3.1. Komunikacja wewnetrzna

O zaletach internetu jako niezastapionego srodka komunikacji wewnetrznej
w ugrupowaniach ON juz wspominali$my. Nieprzypadkowo Beam juz w potowie
lat 80. prowadzit komputerowe BBS (Bulletin Board Sites), przenoszac — w opinii
Anti-Defamation League — amerykanska prawice ,,z epoki kserokopiarek do epoki
komputerow”'””>. W nastepnej dekadzie pionierska role odegrat Milton John Kleim,
autor dokumentu zatytutowanego ,,On Tactics and Strategy for USENET” i tworca
Aryan News Agency (1993) — jego $ladami poszli m.in. Harold Covington i Ernst
Zuendel, tworzac listy mailingowe takie jak NSNet czy Zgram'”. Terroryéci moga
zardwno anonimowo publikowaé w sieci, jak 1 znajdowac te publikacje cho¢by przy
uzyciu wyszukiwarki. Moga tez wymienia¢ informacje i poglady, ustala¢ wspolne
stanowisko czy podejmowac decyzje poprzez poczte elektroniczna, listy pocztowe,
fora internetowe i czaty (np. Hamas uzywa czatow i emaili do planowania i
koordynowania operacji'”. Wprawdzie wiaze si¢ to z ryzykiem podgladu poczty
elektronicznej i podstuchu telefonii (np. program Carnivore) ale terrorysci i tu
korzystaja z nowoczesnych zabezpieczen takich jak remailer, anonimizacja czy
steganografia. W rezultacie francuska policja nie potrafita odkodowaé plikow z

komputeréw ETA a stuzby wywiadowcze Izraela — kodow Hamasu'®.

192 Encyclopedia..., op. cit., s. 20.

19 Encyclopedia..., op. cit., s. 142-143; Milton John Kleim, On Tactics and Strategy for USENET /w:/
Nazi-Propaganda im Internet http://www.burks.de/tactic.html.

104 Zanini, Edwards, op. cit., s. 37; Dorothy E. Denning, Activism, Hacktivism, and Cyberterrorism:
The Internet as a Tool for Influencing Foreign Policy /w:/ Arquilla, Ronfeldt (ed.), op. cit., s. 243-
250, 253-256.

195 Agnieszka Bogdat-Brzeziniska, Marcin F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa
informacyjnego we wspotczesnym $wiecie, Warszawa 2003, s. 117-120. Np. ALF w USA uzywa
programu PGP do kodowania poczty. Zanini, Edwards, op. cit., s. 37-39.
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3.2. Propaganda

Sposrod zadan propagandy logicznie pierwszym jest urabianie opinii
publicznej, prezentowanie racji terrorystow, zdobywanie im przychylno$ci
spoleczenstwa. Mozna to robi¢ na trzy sposoby: (a) prowadzac lobbing u politykdéw
(jak np. Partia Pracujacych Kurdystanu, Tamilskie Tygrysy czy iranscy
Mudzahedini Ludowi), (b) docierajac do oficjalnych mediow (co udaje si¢ czgsto
aktywistom ruchu ochrony $rodowiska czy praw zwierzat), (c) przekonujac
bezposrednio internautdéw np. na forach czy w komentarzach internetowych
(szczegélowy instruktaz takiego trollingu zostal zaprezentowany na stronie
Infoterror)'”®. Propaganda moze tez shuzy¢ ekonomicznemu ostabieniu przeciwnika
poprzez kampanie bojkotu'”’.

Niektore z 0so6b przekonanych o stusznosci ,,sprawy” da si¢ zwerbowac w
szeregi ugrupowania terrorystycznego'", gdy za$ taka jednostka znajdzie si¢ w
kregu oddziatywania ,,ruchu” — jej przekonania trzeba utrwali€. Paleta §rodkow jest
tu bardzo szeroka. Z jednej strony znajdziemy tu zarowno powazne dzieta bedace
wyktadnia ekstremistycznej ideologii — dla nazistow beda ksiazki takie jak ,,The
Nazi  Assasin. The Testament of Political Soldier” Joe Owensa
(http://www.racewartodoorwar.com/), "The Turner Diaries" Williama Pierce'a
(http://www.skrewdriver.net/turnerintro.html)  czy  "The Way  Forward"
(http://www.skrewdriver.net/twfl.html) a dla islamistow np. "Book Of A
Mujahiddeen" Szamila Basajewa czy... "The Desire of the Souls for the Women of
Paradise"'”. Z drugiej strony dostrzegamy tez bardziej subtelne $rodki
indoktrynacji. Muzyka typu RAC (Rock Against Communism) i NSBM (National
Socialist Black Metal) stanowi bardzo istotny segment propagandy
neonazistowskiej''’. Elementem ofensywy propagandowej ekstremistow sa tez gry
komputerowe. Na stronie grupy White Aryan Resistance http://www.resist.com/ w
dziale ,,Racist Games” mozna znalez¢ 24 gry komputerowe takie jak "SA Mann",
"KZ Manager", ,,Nigger Hunt”, ,Nazi Wolf 3D” czy "Kill Em All", natomiast
islamisci dysponuja gra ,,Night of Bush Capturing™'"".

I wreszcie ostatni etap: propaganda ma pchnac przekonanego zwolennika
do dziatania (pamigtajmy, ze - inaczej niz w tradycyjnych organizacjach - nastepuje

1% INFOTERROR http://www.infoterror.com/internet_activism/how to_troll/; Garfinkel, op. cit.;
Zanini, Edwards, op. cit., s. 44; Denning, op. cit., s. 256, 260-263.

197 Mujahideen Call to Boycott "American" and "Zionist" Companies in Iraq /w:/ Islamist Websites
Monitor No. 15 (October 27, 2006).

1% Media opisywaly choéby przypadek Mohammeda Irfana Raja'y, siedemnastolatka z Essex, ktory
zostal zwerbowany przez internet. Shiraz Maher, Internet spreads terror in Britain /w:/ Daily
Telegraph z 07 XI 2007 r. Zob. tez Grazyna Opinska, Bojownikow islamskich rekrutuja w
Hiszpanii /w:/ Money.pl - portal finansowy nr 1 http://www.money.pl/gospodarka/wiadomosci/-
artykul/bojownikow;islamskich;rekrutuja;w;hiszpanii, 144,0,278416.html.

19 Book Of a Mujahiddeen by Abdallah Shamil Abu Idris (Shamil Basaev) /w:/
http://www.geocities.com/relajihad/book of a mujahiddeen.pdf; New Book Describes the Virgins
of Paradise /w:/ Islamist Websites Monitor No. 47 (January 12, 2007).

10 Zjawisku temu zostat poswigcony numer 256 brytyjskiego miesigcznika antyfaszystowskiego "The
Searchlight" (October 1996).

" British Official Calls for Investigation of Al Qaeda Video Game /w:/ Game Politics
http://gamepolitics.livejournal.com/tag/global+islamic+media+front.
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to nie wskutek odgornego rozkazu ale samodzielnej decyzji jednostki). Tu nie ma
jednego wzorca, "zapalnikiem" moga by¢ bardzo rozne bodzce. Dwa sposoby
motywowania wydaja si¢ by¢ jednak najbardziej rozpowszechnione. Pierwsza to
dokumentowanie zbrodni przeciwnika: np. syngaleskich przez Liberation Tigers of
Tamil Eelam, izraelskich i amerykanskich przez islamistow czy dokonywanych na
biatych w przypadku neonazistow''>. Druga to podsuwanie wzorcow w postaci
"bohaterow (a zwtlaszcza meczennikow) sprawy" - ruch antyaborcyjny czyni to
Anti-Abortion Heroes of the Faith (strony internetowe Paula Hilla, Erica Rudolpha i
Shelley Shannon), neonazisci przez takie teksty jak "The Gordon Kahl Story" czy
"The Government Killed Billy Wright!"'"*.

3.3. Instruktaz

Wiedze potrzebna do prowadzenia wszelkich form walki tatwa znalez¢ w
internecie. Takie poradniki niekiedy publikowane sa stronach zwiazanych z
terrorystami — np. na stronie ALF znajdziemy "Sabotage Handbook" (http://-
www.animalliberationfront.com/ALFront/SabotageHandbook/SabotageHandbook.h
tm). Na stronach internetowych ekologicznych radykatéw mozna znalez¢ tez takie
publikacje jak "The Politics and Practicalities of Arson", "Setting Fires With
Electrical Times" czy "If an Agent Knocks", przepisy na zapalniki z aluminium i
siarki badZz na napalm domowej roboty''*. Prawicowi ekstremisci na swoich
stronach internetowych opublikowali wydany przez PGP Corporation podrgcznik
"An Introduction to Cryptography" (http://solargeneral.com/library/IntroToCrypto-
graphy.pdf). a na stronie Aryan Nations program steganograficzny Camera/Shy
(http://www.aryan-nations.org/links.htm). Na islamistycznych forach pojawiaja si¢
teksty dotyczace technik hackingu (Minbar ahl al-Sunna wal-Jama’a www.minbar-
islam.com/forum) czy zasad bezpiecznego komunikowania si¢ przez telefon
(Muntadiyat al-Farouq www.al-faroug/vb)'".

Nie jest to jednak potrzebne, gdyz informacje pomocne terrorystom
znajduja si¢ na stronach z terroryzmem niezwigzanych, np. 180-stronnicowy
podrecznik dzihadu ("Military Studies in the Jihad Against the Tyrants") znajduje
si¢ na stroniec The Smoking Gun (http://www.thesmokinggun.com/archive/-
jihadmanual.html) razem z takimi dokumentami jak "Paris Hilton", "Underclass
Hero?" czy "Bud Bundy Bud Bust", zas "The Anarchist's Cookbook" (zawierajacy

"2 Sri Lankan State Terrorism /w:/ Tamil Eelam Home Page http:/www.eelam.com/-
2006/blackjuly.html; The War against Islam

http://www.ummah.com/waragainstislam/; Media-Suppressed Anti-White Crimes /w:/ Rense.com
http://www.rense.com/politics5/antiwhite.htm;

Le racisme anti-blanc http://www.racismeantiblanc.bizland.com/.

'3 The Authorized Paul Hill Website http://www.armyofgod.com/Paulhillindex.html; Eric Rudolph's

Homepage http://www.armyofgod.com/EricRudolphHomepage.html; Shelley Shannon Soldier in

the Army of God http://www.armyofgod.com/shelleyselect.html; The Gordon Kahl Story /w:/

Blood and Honour - Combat 18 http://www.skrewdriver.net/kahl2.html; The Government Killed

Billy Wright! /w:/ tamze http://www.skrewdriver.net/billy1.html.

Tomasiewicz, Przemoc..., op. cit; ELF Manual /w:/ Earth Liberation Front

http://www.earthliberationfront.com/library/elf manual300.pdf.

!5 Jeffrey Pool, Technology and Security Discussions on the Jihadist Forums: Producing a More
Savvy Next Generation /w:/ Spotlight on Terror, Volume 3, Issue 10 (October 11, 2005).
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rozdzialty w rodzaju "Chemical Fire Bottle", "Carbon-Tet Explosive", "Calcium
Carbide Bomb" czy "Electronic Terrorism") na poswigconej komiksom stronie
http://home.scarlet.be/comicstrip/anarcook/indanarcook.html.

W internecie znajdziemy wiele apolitycznych (!) stron wyspecjalizowanych
w tematyce militarnej i paramilitarnej. Na stronie Bellum Magistre Vivae
(http://www.bellum.nu/literature.html) znajduja si¢ 22 prace teoretykow wojny
partyzanckiej, np. Carlosa Marighelli. Instruktaz dla dowodcow mozna
przeprowadzi¢ na podstawie ktoregos ze 147 poradnikéw znajdujacych si¢ na
stronie Combat Leaders Guide (http://www.armystudyguide.com/content/Leaders-
book information/Combat_Leaders Guide/index.shtml).

Problematyka strzelecka zajmuja si¢ liczne czasopisma, by wymieni¢ "Gun
Digest" (http://www.gundigestmagazine.com/), "On Target" (http://www.ontarget-
magazine.com/), "Guns and Ammo" (http://www.gunsandammomag.com/), "Guns
Magazine" (http://www.gunsmagazine.com/), "Shotgun News" http://www.-
shotgunnews.com/) czy "Combat Handguns" (http://www.combathandguns.com/).
Mozna korzysta¢ z wydawnictw specjalizujacych si¢ w tej tematyce: dziat "Books
& Training Manuals" Delta Press Ltd. zawiera 118 podrecznikow
(http://www.deltaforce.com/catalog/allbooks-ss8.html) a dziat Silencers - 19
poradnikéw dotyczacych domowego wyrobu tlumikéw; Emergency, Survival,
Camping And Preparedness Equipment (http://www.escapeco.com/weapons
books.htm) oferuje takie ksiazki jak "Guerrilla Gunsmithing" Ragnara Bensona czy
"Homemade Ammo - How to Make It, Reload It, & Cache It" Duncana Longa.
Podrgezniki dotyczace obshugi broni palnej znajdziemy na hobbystycznych stronach
takich jak Biggerhammer.com (http://www.biggerhammer.net/manuals/) czy
Swedish Arctic Rangers (zawierajaca US Sniper Training Field Manual:
http://home.swipnet.se/sniper/sniper/sniper.htm) albo na stronach wytworni
uzbrojenia typu ArmaLite Inc. (http://www.armalite.com/Categories.aspx?
Category=f496¢10b-¢8db-474-9202-7fde98a0551f).

Materialom wybuchowym poswigcone takie strony jak Fort Liberty
Explosives (http://www.fortliberty.org/military-library/explosives.shtml) i Making
Your Own Explosives (http://www.wantsomfet.tk/). Wiedze i ekwipunek niezbedne
dla przetrwania w trudnych warunkach oferuja liczne strony zwiazane z szeroko
rozgalgzionym w USA ruchem survivalistycznym, np. Underground Shelter
Resources and  Survival Database  (http://www.earthmountainview.com/-
shelters.html), skadinad polecana przez rasistow z Aryan Nations. Strona
Infiltration (http://www.infiltration.org/) prezentuje — wedle wtasnego o$wiadczenia
— praktyke 1 teori¢ eksploracji miejskich rejonéw nie przeznaczonych dla
publicznego uzytku”. Otwarcie instruuja w zakresie sabotazu strony Ozymandias'
Sabotage Handbook (http://reachoutpub.com/osh/index.html) i Sabotage Handbook
(http://sabotage.org/handbook/).

3.4. Atak

W przypadku atakow fizycznych media odgrywaja kluczowa role w
strategii Oporu Niekierowanego. Wykorzystywane sa (zwlaszcza internet) do
publikowania apeli o przeprowadzenie zamachow (np. na stronie www.ekhlaas.cc
we wrzesniu 2007 r. wzywano do zamachow samobojczych w Danii) jak rowniez
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do ich koordynowania (przy pomocy czatow i poczty elektronicznej swe operacje
koordynuje zaréwno Hamas jak SHAC, swoj czat ma tez Combat 18)'°. Jak
powiedziat specjalista od spraw bezpieczenstwa Ned Moran: [islamisci - J. T.]
"Uzywaja internetu do organizowania akcji, majacych miejsce w prawdziwym
Swiecie; na przyktad strategi¢ bombardowania, porwania, czy podlozenia
samochodu putapki"'"”.

Przede wszystkim jednak media stuza realizacji idei "propagandy czynem".
Ze wzgledu na totalng decentralizacje struktury i brak bezposredniej komunikacji
migdzy poszczegdlnymi komoérkami ruchu ataki nie sa przeprowadzane na rozkaz
centrali, lecz decyzj¢ o nich podejmuja same komorki. By mozliwe bylo
zastosowanie taktyki "rojki" terrorys$ci wykorzystuja efekt nasladownictwa, gdy po
pierwszym ataku nastepuja fala kolejnych (np. Davida Copelanda do dzialania
pchneta informacja o zamachu w Atlancie). W ten sposdb powstaje sprzgzenie
zwrotne: informacja o ataku jest zarazem inspiracja dla kolejnych. Trzeba tu
zwrdci¢ uwage, ze media z samej swej istoty podejmuje gre terrorystow: pisza o
udanych akcjach, ktore zachgcaja do nasladownictwa, przemilczaja natomiast
nieudane.

Rozumiejac wage przeptywu informacji terrorys$ci staraja si¢ dziatac
nicomal ,,w S$wietle reflektoroéw”, realizujac liczne materialy prezentujace ich
dziatalno$¢. Przyktadem moze by¢ potgodzinny film ,,Jihad Academy”, w rezyserii
(1) Mousslima Mouwaheeda, opublikowany 22 stycznia 2006 r. przez GIMF. Ten
przedstawiajacy ,,jeden dzien z zycia tych, ktorzy walcza za sprawe Boga” obraz
pokazywat akcje snajperow, ostrzat rakietowy i mozdzierzowy, detonowanie bomb
itp.""® Takich produkcji jest wigcej: tylko na stronie http://bloghi.com/-
tagsearch/Video znalezé mozna 153 nagrania video prezentujace islamskich
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terrorystow .

16 Terrorist Website Hosted in Minnesota Calls for Suicide Attacks in Denmark /w:/ Today.com

(September 2, 2007), http://www.today.com/view/terrorist-website-hosted-in-minnesota-calls-for-
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19 A oto przyklady produkcji Jihad Media Batallion http://www.sendspace.com/file/i4jffg; http://up-
file.com/download/ff6fe4674648/milaf.rar.html;

http://www.fileflyer.com/view/ZWRtkAl,
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http://www.vietsharing.us/?d=EE754D45;
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Materiaty te publikowane sa na tworzonych przez terrorystow lub ich
sympatykoéw stronach internetowych takich jak Islamic Iraqi Resistance Videos
(http://www.geocities.com/iir_videos/videos.html). Duzy rozglos uzyskata tez
strona "Snajpera z Bagdadu" (http://jubaonline.org), ktéra zawiera filmy o
szkoleniu i akcjach, blog http://juba-online.blogspot.com/, apel o wsparcie poprzez
modlitwe 1 dystrybucj¢ filméw, oraz linki do podobnych stron. Niektore z tych
stron — poda¢ mozemy tu przyklady takie jak Electronic Intifada
(http://electronicintifada.net/) czy al-Aqgsa Intifada (http://alagsaintifada.org/) w
Palestynie, Electronic Lebanon (http://electroniclebanon.net/), Electronic Iraq
(http://electroniciraq.net/news/) i Al-Basrah (http://www.albasrah.net/index.php) w
Iraku - sa codziennie aktualizowanymi portalami informacyjnymi. Jeszcze czg$ciej
jednak materialy propagandowe publikowane sa na ogolnostgpnych forach
internetowych np. InfoVlad.Net Clearinghouse 2.0 (http://clearinghouse.-
infovlad.net/archive/index.php?{-2.html).

Rozwoj techniki przynosi tez mnowe formy zamachéw — atak
cyberterrorystyczny. Zaliczy¢ mozemy tu m.in. "wirtualne sit-in" i blokady stron, e-
mail bombing, hacking (wlamania i przejmowanie kontroli nad komputerami),
niszczenie systeméw komputerowych przy pomocy wirusow itd.'*” Poczatek takim
dziataniom data w 1995 r. grupa Strano Network protestujaca przeciw francuskiej
polityce nuklearnej, w nastgpnym roku "internetowe Czarne Tygrysy" LTTE
zaatakowaly emailami misje dyplomatyczne Sri Lanki, w kwietniu 1998 r.
sympatycy meksykanskich zapatystow przeprowadzili ,netstrike” na strong
prezydenta Meksyku a rok pozniej, w czasie wojny o Kosowo, pojawito si¢ pojecie
yugospam, gdy jeden (!) serbski internauta zablokowat strong NATO wysylajac
2000 emaili dziennie'*'. Przypuszczaé mozna, ze te formy walki beda zyskiwaty na
znaczeniu. W sieci znajduje si¢ obecnie okoto 6 tysiecy aktywnych cyber-
terrorystow a na witrynie Al Fajr Media Center pojawity si¢ informacje o rekrutacji
nowych ,,internetowych mudzahedindw”, ktorzy mieliby wzia¢ udzial w ,,batalii
hackingu”'?. Aresztowany w Londynie Tunezyjczyk Younis Tsouli napisat 60-
stronnicowego podrecznika hackingu dla islamskich cyberterrorystow'*. W 2005 r.
na islamistycznym forum al-Farouq (www.al-farouq.com/vb) pojawita si¢ sekcja
majaca stanowi¢ zalazek ,hackerskiej biblioteki” a w przysztosci Jaish al-Hacker
al-Islami (Islamskiej Armii Hackeréw)'**. Propalestynska grupa hackerska Unity
opracowala czteroetapowy plan wojny internetowej przeciw Izraelowi, ktorej celem

http://www.mytempdir.com/1255222.
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miato by¢ "doprowadzenie do straty milionéw dolaréw w wyniku przerwanych
transakcji"'®.

Jako szczeg6lna forme ataku przy uzyciu mediéw nalezy tez traktowac
grozby zamachu, ktore dezorganizuja funkcjonowanie struktur przeciwnika i zadaja
mu straty finansowe. Przyktadem moga tu by¢ pogrozki Animal Rights Militia o
zatruciu stodyczy Mars Bars (Wielka Brytania, 1984 r.) i Cold Buster (Kanada,
1992 r.) oraz indyczego migsa w sklepach Safeway i Save-On-Foods (Vancouver,
1994 1.)'*. Podobna taktyke stosuja tez ekstremisci prawicowi: Charlemagne
Hammerskins grozili $miercia swoim przeciwnikom na stronie internetowej bratnie;
organizacji brytyjskiej'*’.

Wspomnijmy wreszcie, ze granica miedzy wojna medialng a walka zbrojna
jest ptynna: wielu islamskich informatykow walczy tez z bronia w reku — jak Abu
'Abdallah Al-Maqdisi, webmaster irackiej strony Al-Nusra Al-Jihadiyya, ktory

zginat w sierpniu 2007 r. w poétnocnym Libanie'**.

3.5. Finansowanie

Przejdzmy na koniec do omowienia sposobdw finansowania terroryzmu
przy pomocy mediow. Za posrednictwem internetu fundusze zbierala zaréwno
pakistanska Laskar-e-Taiba jak palestynski Hamas'”. Na stronie Qassam.net
znajdowata si¢ prosba o datki na zakup broni oraz instrukcja postepowania. Osoba
chcaca wesprze¢ dzihad wysylala email informujac o swoim zamiarze, po czym
poczta zwrotng otrzymywata numer konta i nazwisko wlasciciela (przy czym dane
zmienialy si¢ co 48-72 godziny). Darczynca mogl wybra¢ cel, na ktory maja by¢
przeznaczone jego pieniadze'”’. Hizb al-Tahrir zbiera fundusze za posrednictwem
niemieckiej strony www.explizit-islam.de, specjalizujacej si¢ w anonimowym
transferze pienigdzy. Czeczenscy separatysci publikuja w internecie (np. na stronie
Amina.com) numery rachunkéw, na ktore ich sympatycy moga wplacaé datki''.

Ostatnio pojawit si¢ nowy pomyst na finansowanie dzihadu: zaktadanie
fikcyjnych internetowych sklepow detalicznych, ktorych adresy bylyby roz-
powszechniane wsrdd sympatykow dzihadu przez wewnetrzne listy mailingowe. Na
ich konto wplacano by pieniadze (sugerowano tu internetowy serwis CashU) cho¢

wplacajacy nie otrzymywaliby w zamian zadnych towarow'*>,
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O ile tradycyjne organizacje terrorystyczne moglibySmy porownac¢ do
,rzemiosta”, gdzie jedna osoba sprawuje kontrolg nad catym wytwarzaniem, o tyle
w przypadku ON mamy do czynienia z ,manufaktura”, w ktorej proces
produkcyjny zostal rozbity na odrgbne czynno$ci przypisane poszczegdlnym
osobom. Struktura powiazan Oporu Niekierowanego ukryta jest, jak widzimy, w
przestrzeni wirtualnej, z ktorej wytania si¢ by dokonywaé¢ zamachow w $wiecie
realnym. Dlatego zwalczanie ugrupowan stosujacych ON jest niezwykle trudne. W
przypadku dziatan defensywnych sugerowa¢ nalezy monitorowanie kanatow
informacji ruchow ekstremistycznych. Natomiast jedyne efektywne dziatanie
ofensywne moze polega¢ na wpuszczeniu do sieci ideologicznego ,,wirusa”.

SUMMARY
THE LEADERLESS STRATEGY OF RESISTANCE IN ASIMETRIC WAR

Present terroristic organizations base its activity for more often on Leaderless
Resistance. It in this strategy does not exist disposable organizational central
and organisational sections are loose connected system with full autonomy, in range
of planning and so exexuting. Such structure assures the terroristic web large elas-
ticity and resistance from state blow. In proposal version by Beam, organizational
system is based on cellular structure, but there is no central control or management;
all individuals and sections operate seperatley between one’s, and never answer to
head office or individual leader for instructions or orders. The web as organizational
structure is elastic, adapts easily to chances in surrounding. Thanks to it is resistants
on blows. The central point bases on distant structure decentralization, in this way,
that manifests not only in independent sections but also in their specialisation.
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