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Wstęp
Celem niniejszego opracowania jest możliwie proste, a jednocześnie rzetelne przedstawienie
obecnego stanu tematyki kryptowalut. Dostrzegalna jest bowiem społeczna potrzeba opra-
cowania takiego materiału. Zagadnienia te pozostają pojęciami rozumianymi jedynie przez
stosunkowo nieliczną, choć stale rosnącą grupę osób1. Często różne wątpliwości i obawy kie-
rowane pod adresem walut cyfrowych, w tym w szczególności kryptowalut, wynikają właśnie
z niewiedzy czy szukających zwykle sensacji przekazów medialnych. Tymczasem, można na
nie spojrzeć w szerszym kontekście: nie obaw, problemów technicznych czy prawnych zwią-
zanymi z nowym zjawiskiem, ale w kontekście innowacyjnej technologii i tworzącego się, no-
wego sektora gospodarki.
Podobne obawy towarzyszyły kiedyś powstaniu Internetu. Mimo że wymykał się narodowym
jurysdykcjom, nadal niekiedy służy do przestępczych celów (np. pobierania plików muzycznych
z naruszeniem praw autorskich do nich), to nie pozostało nam nic innego jak zaakceptować
ten fakt. I obecnie trudno jest sobie wyobrazić możliwość powrotu do świata bez Internetu.
Podobnie, być może, w przyszłości będzie ze światem kryptowalut i technologii blockchain –
nawet jeśli obecnie są to pojęcia nadal dość niejasne, dla niektórych obce i niepokojące, to
1 Kantor kryptowalut Coinbase ma już ponad 12 mln klientów (www.coinbase.com/about), natomiast największa polska
giełda BitBay ma ponad 215 tysięcy klientów (. Oznacza to, że kryptowaluty może posiadać
wciąż nieco ponad 0,5% dorosłych Polaków.
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jesteśmy świadkami tworzenia się „nowej gospodarki”. I tak jak każda rewolucja techniczna,
również i ta wiąże się z narastaniem, a później być może z pęknięciem „bąbla spekulacyjne-
go”. Patrząc jednak na długofalowe efekty dla gospodarek najbardziej rozwiniętych krajów,
nie ma co się tego bać, a zaakceptować oraz podejmować działania dla zmniejszenia negatyw-
nych skutków dla ludności bez blokowania rozwoju całego rynku.
Celem niniejszego opracowania jest opisanie wybranych elementów rynku kryptowalut i pod-
stawowych pojęć związanych z nimi możliwie od początku procesu ich pozyskiwania do ob-
racania nimi. Zawarte w nim są m.in. zasady funkcjonowania giełd kryptowalutowych oraz
sposobów bezpiecznego utrzymywania kryptowalut. Jest to wiedza ogólnodostępna, jednak
autorom opracowania wydawało się zasadne zebranie jej w jednym miejscu i zaprezento-
wanie w możliwie przystępnej formie. Jest to pierwsze, tak kompleksowe i wielowymiarowe
opracowanie w naszym kraju.
W niniejszym opracowaniu używamy, niekiedy tożsamo, dwóch pojęć: walut cyfrowych i kryp-
towalut. Pierwsza pozycja ma szersze znacznie. Waluty cyfrowe to zarówno kryptowaluty, jak
i środki wymiany stosowane w specyficznych systemach np. w grach czy sieciach społeczno-
ściowych. Na świecie istnieją już tysiące kryptowalut. Niewiele z nich ma szanse na powszech-
ną adopcję i zyskają status porównywalny do pieniądza. Inne zaś będą służyły do specyficz-
nych zastosowań. Ich częstą cechą wspólną jest wbudowany w nie mechanizm ekonomiczny,
poprzez który społeczność na bieżąco może szacować popularność i wartość danego projektu,
przez co dana kryptowaluta może stać się przedmiotem spekulacji. Rozdzielenie technologii
blockchain od kryptowalut, które na niej bazują, jest bardzo trudne. Próby takie na tym etapie
rozwoju technologii raczej ograniczyłyby rozwój nowych rynków, niż pomogłyby.
Przyjęta została konwencja, że gdy użyta jest nazwa danej kryptowaluty w kontekście walu-
towym, wtedy jej nazwa pisana jest z małej litery (podobnie jak pojęcie „dolar amerykański”
pisany jest z małych liter). Natomiast tam, gdzie chodzi o system informatyczny, używana jest
duża litera (wtedy „Bitcoin”, a nie „bitcoin”).
Przestrzegamy tutaj, że zbyt pochopne wchodzenie w świat kryptowalut może wiązać się z za-
grożeniami. W szczególności, spekulowanie zawsze jest obarczone ryzykiem. Jednak rynek
ten funkcjonuje już na tyle długo, że wiadomo, jakie są to ryzyka i jak je ograniczyć. Informacje
takie są również zebrane w niniejszym opracowaniu.
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1. Kryptowaluty i bąbel spekulacyjny
Pomimo pęknięcia bańki internetowej2 na początku 2000 roku to aktualnie, właśnie firmy
sektora IT przodują w gospodarce amerykańskiej pod względem wyceny (kolejno: Apple,
Alphabet, Microsoft, Facebook, Amazon3). Dekadę temu pod względem kapitalizacji giełdo-
wej dominowały spółki petrochemiczne, np. Exxon Mobile, PetroChina, Petrobras czy Royal
Dutch Shell4. Czy doszłoby do tak dużej zmiany, gdyby podjęto skuteczną walkę z narastaniem
bańki spekulacyjnej w 2. poł. lat 90.?
2 K. Smith, History of the Dot-Com Bubble Burst and How to Avoid Another, Money Crashers, .
com/dot-com-bubble-burst [dostęp:30.10.2017].
3 K. Kiesnowski, The Top 10 US Companies by Market Capitalization, CNBC.com, updated: 27 October 2017, https://www.
cnbc.com/2017/03/08/the-top-10-us-companies-by-market-capitalization.html
4 K. Schwab, The Fourth Industrial Revolution, World Economic Forum, 2016.
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Case study - Bańka na akcjach firmy Microsoft w 2. połowie lat 90. XX w.
Jedna z czołowych firm branży IT w latach 90. była przedmiotem wzrostu cen jej akcji, który
można określić mianem bańki spekulacyjnej.
Wykres 1 Ceny akcji firmy Microsoft w latach 1986-2017
Uwaga: skala logarytmiczna.
Źródło: Stooq.pl [dostęp: 2 października 2017 r.]
Na początku XXI w. część z inwestorów posiadających akcje Microsoft rzeczywiście straciła.
Akcje tych, co je kupowali na szczycie bańki dopiero po 15 latach odzyskałyby swoją wartość.
Jednak biorąc pod uwagę szerszy okres, od debiutu rynkowego w 1986 r. do dziś inwestorzy
na akcjach Microsoft zarobili ponad 111 tysięcy procent (dane na początek listopada 2017 r.).
Ekonomista zadałby pytanie o to, jakie były efekty bańki internetowej? Czy doprowadziła ona
gospodarkę USA do ruiny a społeczeństwo do życia w nędzy? Microsoft to obecnie największy
producent oprogramowania na świecie, zatrudnia 114 tys. osób, a dzięki IPO (1986 r.), 12 tys.
pracowników firmy stało się milionerami (a trzech – miliarderami). Gospodarka amerykańska
jest jedną z najbardziej innowacyjnych na świecie – w dużej mierze właśnie dzięki branży IT.
Ekonomista rozróżnia perspektywę mikroekonomiczną (jednej firmy czy rynku) od makroeko-
nomicznej (całej gospodarki). Postawiłby więc sobie takie pytania:
• Czy bańki spekulacyjne są jednoznacznie złe? A jeśli są naturalnym elementem wyłaniania
się nowego sektora gospodarki?
• Czy strach przed bańką nie doprowadziłby do ograniczenia rozwoju nowoczesnych tech-
nologii?
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Jako Polacy mamy niewielki wpływ na rozwój rynków nowoczesnych technologii. Są to trendy
światowe, nie zaś lokalne. Wygrają ci, którzy będą umieli je wykorzystać – szybciej niż inni
będą umieli pozyskać do swojego kraju więcej pieniędzy, więcej talentów i startupów, niż są-
siedzi. Tak właśnie robi Szwajcaria, tak od niedawna robi nawet nieodległa od nas – Litwa,
tworząc kolejne ułatwienia.
Należy pamiętać, że ci, którzy łatwiej zaadaptują się do zmian, mają szansę na tym dużo zy-
skać. Te kraje, które szybciej będą w stanie dostosować się do wyzwań technicznych, mają
szansę na wykształcenie bardzo nowoczesnego rynku, na którym mogą powstać nowe przed-
siębiorstwa pokroju Google lub Facebook. A takie „jednorożce” mogą później być „towarem
eksportowym” kraju, w którym powstały, jego wizytówką, jak i źródłem przychodów budże-
towych. Zwłaszcza, że Polska ma dobre podstawy do włączenia się do obecnej rewolucji prze-
mysłowej – nasze kadry informatyczne są wysoko cenione w świecie.
Na nowe technologie można patrzeć z obawą, lecz nie można ograniczać postępu technolo-
gicznego z powodu braku dostatecznej wiedzy na ich temat. Takie obawy są naturalne – czę-
sto boimy się nowego. Tym częściowo dr hab. K. Zacharzewski5 tłumaczy komunikat NBP i KNF
z lipca 2017 r. w sprawie „walut wirtualnych”6.
Komunikat NBP nie zawiera wyczerpującej informacji o ryzykach związanych z kryptowaluta-
mi, wyolbrzymia niektóre zagrożenia a inne pomija, a także nie wskazuje, jak istniejące ryzyka
zmniejszyć. Należy pamiętać, że kryptowaluty (mimo że już sama ta nazwa może wydawać się
podejrzana – por. niżej) są w Polsce oraz w większości krajów legalne.
Słowo „kryptowaluty” jest mylnie kojarzone ze słownikowym znaczeniem jego
przedrostka “krypto-”, które oznacza coś niewidocznego, ukrytego, zamiast
z prawidłową etymologią tego słowa, czyli jego pochodzeniem od kryptografii,
która jest poddziedziną matematyki oraz informatyki. Kryptografia była używana
chociażby w Enigmie w czasie II wojny światowej.
Europol (Europejski Urząd Policji) przypomniał niedawno, że bitcoin jest legalnym środkiem
przechowywania wartości i metodą płatności7. W Szwajcarii można nim opłacać podatki
5 K. Zacharzewski, Nie taki bitcoin straszny, „Rzeczpospolita”, 14 lipca 2017,
bitcoin-straszny.html.
6 Komunikat Narodowego Banku Polskiego i Komisji Nadzoru Finansowego w sprawie „walut” wirtualnych, Narodowy Bank
Polski, 7 lipca 2017 r., .
7 K. Helms, Europol Discusses Bitcoin as Store of Value and Payment Method With the Industry, Bitcoin.com, 6 lipca 2017 r.,
.
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lokalne, a od kwietnia 2017 r. w Japonii jest on równoprawną metodą płatniczą8, ze wszyst-
kimi tego konsekwencjami9. Ponadto, wbrew często podnoszonym głosom, żaden publicznie
dostępny raport na świecie nie wskazał dotąd choć jednego przypadku wykorzystania kryp-
towalut przez terrorystów; zaś dla przestępców są one na ogół zbyt trudne10 lub zbyt mało
anonimowe, co potwierdził niedawno raport UE11.
W raporcie zamówionym i sygnowanym przez Parlament Europejski wskazano, że wraz ze
wzrostem popularności walut cyfrowych gospodarstwa domowe zmniejszą ilość przetrzy-
mywanej przez siebie gotówki, gdyż zaczną niektórych płatności dokonywać za ich pomo-
cą12. W tym kierunku – zwiększenia obrotu bezgotówkowego – zmierza polski rząd. Jest to
zapisane w programie „Od papierowej do cyfrowej Polski”, będącym częścią „Strategii na
rzecz Odpowiedzialnego Rozwoju” (tzw. Plan Morawieckiego). Prace te wspiera powoła-
ny przez Minister Cyfryzacji Annę Streżyńską Strumień „Blockchain/DLT i Waluty Cyfrowe”13
8 Japońska Agencja ds. Usług Finansowych (FSA) ogłosiła zmienioną Ustawę o usługach płatniczych, która jest częścią ustawy
o bankowości, w której bitcoin i inne waluty wirtualne zostały skategoryzowane jako formy przedpłaconego instrumentu
płatniczego („wartościowa własność” ang. property of value), a zatem jako formę płatności, a nie prawnie uznaną walutę,
jak to często błędnie w Polsce media przytaczały. Por. L. Parker, Bitcoin regulation overhaul in Japan, 1 April 2017, Brave
New Coin – Digital Currency Insights,
9 Na giełdy i kantory kryptowalutowe nałożony został szereg wymogów. Podlegają one teraz konieczności rejestracji,
regulacjom dot. zapobieganiu praniu brudnych pieniędzy, zasadom identyfikacji tożsamości klientów (know-your-customer),
wymogom kapitałowym (tak jak inne instytucje finansowe) czy postanowieniom dotyczącym cyberbezpieczeństwa. Firmy
te są również zobowiązane do prowadzenia programów szkoleń pracowników i przedkładania rocznych audytów. (por.
Financial Services Agency, 24 marca 2017 r., .
10 N. Reiff, Criminals Are Too Stupid to Use Cryptocurrency: EU Report, Investopedia, 12 lipca 2017 r., http://www.
investopedia.com/news/criminals-are-too-stupid-use-cryptocurrency-eu-report.
11 Secretary-General of the European Commission, “Commission Staff Working Document” Accompanying the document:
Report from the Commission to the European Parliament and to the Council on the assessment of the risks of money
laundeirng and terrorist financing affecting the internal market and relating to cross-border situations, Bruksela, 4 lipca
2017 r., .
12 D. Heller, Directorate-General for Internal Policies. Policy Department A. Economic and Scientific Policy, The Implications of
Digital Currencies for Monetary Policy. Monetary Dialogue, Maj 2017,
PIIE_FINAL%20upload.pdf, s. 9.
13 Strumień Blockchain/DLT i Waluty Cyfrowe, Ministerstwo Cyfryzacji,
i-waluty-cyfrowe [dostęp: 9 listopada 2017 r.].
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– grupa ponad 50 ekspertów różnych specjalności doradzających pro bono Ministerstwu
Cyfryzacji w tym zakresie. Pozycja Narodowego Banku Polskiego jest nieco inna – wydaje
się raczej wspierać wykorzystanie gotówki14, zaś Prezes jest przeciwnikiem kryptowalut15.
Wiceprzewodnicząca sejmowej Komisji Gospodarki i Rozwoju M. Nykiel uważa, że zagroże-
nia wskazywane przez NBP i KNF są wyolbrzymione i nie oddają rzeczywistości16. Natomiast
Parlament Europejski pociesza, że mimo że „upowszechnienie użycia walut cyfrowych zmniej-
szy popyt na pieniądz banku centralnego i przez to zmniejszy rozmiar bilansów banków cen-
tralnych”, to „zyski banków centralnych zmniejszą się, ale nie znikną” i że „będą wciąż zdolne
do efektywnego prowadzenia polityki pieniężnej”17.
Pozytywny wpływ walut cyfrowych na gospodarkę wskazuje wiele instytucji np. Komisja
Gospodarcza i Monetarna Parlamentu Europejskiego18, Światowe Forum Gospodarcze, czy
część banków centralnych. Część najbardziej postępowych banków centralnych podjęło pra-
ce badawcze, a także niektóre z nich – wdrożeniowe, dla tworzenia „narodowych” krypto-
walut. Przykładem jest Dubaj, który na początku października 2017 r. zapowiedział emisję
swojej kryptowaluty19. W Chinach upatruje się w tym dużych korzyści dla społeczeństw i dla
gospodarki20. Ponadto nie możemy wykluczyć, że w przyszłości pieniądz kryptowalutowy wy-
prze zwykły, słabiej zabezpieczony bankowy pieniądz elektroniczny. K. Piech od lat promuje
też tezę, że taki pieniądz będzie marzeniem urzędów skarbowych – wszystkie transakcje na
blockchainie bitcoinowym są jawne, zebrane są w jednej bazie danych i można prześledzić
ich przepływy. Dlatego też w niektórych krajach (np. Wielka Brytania) testowano wydawanie
tokenów cyfrowych opartych na technologii blockchain w zakresie śledzenia wykorzystania
środków pomocy społecznej.
14 J. Uryniuk, Prezes NBP chyba woli gotówkę. Bank centralny wystąpił z organizacji promującej rozwój obrotu
bezgotówkowego w Polsce, Cashless.pl, 16 lipca 2017 r.,
gotowke-bank-centralny-wystapil-z-organizacji-promujacej-rozwoj-obrotu-bezgotowkowego-w-polsce
15 J. Wilk, Prezes NBP chętnie wprowadziłby zakaz dla kryptowalut, FXMag, 9 listopada 2017 r.,
prezes-nbp-chetnie-wprowadzilby-zakaz-dla-kryptowalut
16 P. Dziubak, KNF i NBP są zbyt konserwatywne w sprawie kryptowalut. Posłanka PO staje w obronie bitcoina, Cashless.pl,
12 lipca 2017 r.,
kryptowalut
17 D. Heller, op. cit., s. 4.
18 Według niej istnieją „potencjalne korzyści z walut wirtualnych i związanych z nimi technologii dla konsumentów,
przedsiębiorstw, organizacji charytatywnych i gospodarki ogółem, polegające między innymi na zwiększeniu
prędkości i efektywności transakcji płatniczych i przelewów oraz na zmniejszeniu ich kosztów, zwłaszcza w kontekście
transgranicznym, a także na wspieraniu włączenia społecznego pod względem finansowym oraz ułatwianiu sektorowi
biznesu i MŚP dostępu do finansowania i zasobów finansowych”. Komisja Gospodarcza i Monetarna, Sprawozdanie
w sprawie wirtualnych walut, 3 maja 2016 r.,
TEXT+REPORT+A8-2016-0168+0+DOC+XML+V0//PL.
19 D. J. Galeon, Dubai just got its first official cryptocurrency, Business Insider, 2 października 2017 r., http://www.
businessinsider.com/dubai-official-cryptocurrency-blockchain-emcash-2017-10?IR=T.
20 W Chinach uważa się, że dzięki temu spadną koszty transakcyjne, przez co usługi finansowe będą bardziej dostępne.
Zmniejszy się odsetek oszustw i fałszerstw, zmniejszy skala korupcji, zwiększy się odsetek transakcji międzynarodowych,
co przyspieszy wzrost gospodarczy. T. Ward, China Becomes First Country in the World to Test a National Cryptocurrency,
Futurism, 23 czerwca 2017 r.,
to-test-a-national-cryptocurrencyy-to-test-national-cryptocurrency.
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Czy bitcoin jest piramidą finansową?
Przeciwnicy kryptowalut wielokrotnie opatrują je etykietą „piramidy finansowej”. Jednakże
przed wydawaniem tak radykalnego osądu warto najpierw sprawdzić definicję tego pojęcia.
• W strukturze wielu najpopularniejszych walut cyfrowych, w przeciwieństwie do mecha-
nizmów opartych na „schemacie Ponziego” (ang. Ponzi scheme) brak jest centralnego
emitenta lub innego podmiotu, który zarabiałby na sprzedaży jednostek dopiero co utwo-
rzonych lub na zmianie wartości tych, które zostały utworzone wcześniej.
• W modelu funkcjonowania kryptowalut próżno szukać wypłat dywidend lub odsetek za
sam fakt ich posiadania, co jest jedną z cech charakterystycznych dla piramid finanso-
wych.
• Ilość jednostek kryptowaluty wprowadzanych do obrotu jest określona przez algorytm,
który – w większości przypadków najbardziej popularnych kryptowalut – nie jest kontro-
lowany przez żadną instytucję.
• Wymiana jednostek walut cyfrowych opiera się na cenie, którą proponuje sprzedający,
zaakceptowanej przez kupującego. W związku z tym zarówno zyski jak i straty z zakupu
kryptowaluty nie zależą od żadnej instytucji21.
W związku z tym nie mamy podstaw do nazywania kryptowalut mianem piramidy finansowej.
Warto również wspomnieć o pseudo-kryptowalutach (tj. o projektach „kryptowalutopodob-
nych”), czyli takich, które jedynie podszywają się pod kryptowaluty wykorzystując ich rosną-
cą popularność (i ceny), ale w rzeczywistości nie spełniają ich prawdziwych cech, takich jak
między innymi: kod otwartoźródłowy (open source), dostępny i weryfikowalny opis projektu
(whitepaper), transparentność transakcji (czyli otwarta księgowość – blockchain), brak ko-
nieczności zaufanych trzecich stron odpowiadających za działanie kryptowaluty22. Są one czę-
sto piramidami finansowymi.
Coraz więcej krajów tworzy warunki ku temu, by rynek firm kryptowalutowych się rozwijał;
ostatnio nawet Rosja23, której prezydent spotkał się niedawno z twórcą Ethereum24. Jednym
z najbardziej znanych przykładów jest Crypto Valley Zug. Malutkie miasteczko, głównie za
sprawą aktywności jednego, lokalnego polityka – Dolfiego Müllera, stało się siedzibą wielu,
21 A. Bubiel, Bitcoin – determinanty i skutki jego akceptacji przez przedsiębiorstwa, rozprawa doktorska, Kolegium Nauk
o Przedsiębiorstwie Szkoły Głównej Handlowej w Warszawie, Warszawa 2017. Rozprawa ta (zawierająca ww. dowód na to,
że bitcoin nie jest piramidą finansową) 25 października 2017 r. została obroniona z wyróżnieniem.
22 W. Kwiatek, Fragment wykładu: Czym się różnią kryptowaluty od pseudowalut,
fragment-wykladu-wojciecha-kwiatka-czym-sie-roznia-kryptowaluty-od-pseudowalut [dostęp:16.10.2017].
23 H. Amos, Russia Is Becoming a Cryptocurrency Haven, The Moscow Times, 9 lipca 2017 r., /
articles/russia-is-becoming-a-cryptocurrency-haven-58175.
24 M. del Castillo, Vladimir Putin and Vitalik Buterin Discuss Ethereum ‘Opportunities’, CoinDesk, 5 czerwca 2017 r., http://
www.coindesk.com/vladimir-putin-vitalik-buterin-discuss-ethereum-opportunities-recent-forum.
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wiodących w branży firm (np. Ethereum, Xapo, ShapeShift, Tezos, czy nawet nasz rodzimy
projekt Golem).
Dlaczego nie można by pójść tą drogą i stworzyć „dolinę blockchainową” w Polsce?
Intelektualnie nasi informatycy nie ustępują tym z USA, Singapuru czy Szwajcarii, a jak wska-
zuje liczba i ranga wygranych konkursów oraz otrzymanych nagród – często bijemy ich na
głowę25. Mamy więc unikalną szansę, zdarzającą się raz na kilkanaście lat, aby wejść do świa-
towej czołówki technologicznej – obecnie jeszcze przy niewielkich nakładach kapitałowych.
Za kilka lat będą potrzebne specjalne programy rządowe, by móc „dogonić Zachód”, a wtedy
może to być już zbyt trudne. Będziemy zmuszeni kupować rozwiązania technologiczne z za-
granicy ze względu na brak rodzimych rozwiązań – już teraz polscy programiści biorą udział
w wielu projektach blockchainowych realizowanych przez międzynarodowe zespoły. A to
w dużej mierze przez strach przed „piramidami finansowymi”, strach przed nowymi technolo-
giami, przez brak jasnych regulacji oraz gdzie trzeba – deregulacji (np. w formie dedykowane-
go środowiska regulacyjnego do testowania rozwiązań).
25 T. Staśkiewicz, Polscy programiści jednymi z najlepszych na świecie. Jest nawet kategoria, w której wygrywamy, INNPoland,
31 sierpnia 2016 r.,
w-ktorej-jestesmy-najlepsi-na-swiecie; J. Kuźniak, Polscy programiści coraz częściej zostawiają w tyle dotychczasowych
liderów, Forsal.pl, 14 grudnia 2013 r.,
dotychczasowych-liderow.html.
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Źródło: www.canva.com
2. Technologia blockchain
Eksperci z zakresu cyberbezpieczeństwa i kryptografii oceniają, że technologia przechowy-
wania danych i systemów rejestrowanych oparta na technologii blockchain (na której jest
oparty m.in. bitcoin), nie jest możliwa do rozszyfrowania i złamania26. Dodatkowymi jej za-
letami są niższe koszty jej użytkowania w porównaniu do systemów centralnych oraz więk-
sze bezpieczeństwo – również odporność na ingerencję obcych służb czy zorganizowanych,
międzynarodowych grup hakerskich. Oczywiście, blockchain blockchainowi nie jest równy,
więc docelowe rozwiązania (ich koszty czy bezpieczeństwo) zależą od szczegółowych wybo-
rów. Przykładowo, prywatne blockchainy wcale nie muszą być bardzo bezpieczne tylko dla-
tego, że są blockchainami. Poniżej przybliżymy kilka podstawowych zagadnień związanych
z tą technologią.
2.1. Blockchain bitcoinowy
Zrozumienie technologii blockchain jest kluczowe w kontekście poznawania kryptowalut.
Żeby zrozumieć fenomen bitcoina, warto cofnąć się do 2008 roku i przyjrzeć się sytuacji go-
spodarczej. Na świecie rozpoczął się wtedy kryzys finansowy. Zaufanie wielu osób do instytucji
26 Przy współczesnym stanie techniki – przy czym sam kod kryptowaluty można zmieniać, a zatem uodpornić ją nawet na
postęp w łamaniu zabezpieczeń kryptograficznych w przyszłości.
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finansowych legło w gruzach. Odpowiedzią na to, a także na potrzebę znalezienia nowej,
bezpiecznej drogi komunikacji między systemami informatycznymi, stał się projekt systemu
Bitcoin opublikowany przez Satoshiego Nakamoto w październiku 2008 roku27. 3 stycznia
2009 roku wydana została pierwsza wersja oprogramowania do obsługi portfela bitcoinowe-
go. Przełomową jest nie tylko koncepcja waluty cyfrowej, co sama technologia, na której jest
oparta, czyli blockchain.
Sama idea blockchaina nie jest trudna do zrozumienia (choć szczegóły technologii – już
tak). Pomijając wszystkie kwestie programistyczne i matematyczne blockchain to księga
rozrachunkowa zawierająca listę transakcji (dokonywanych w danej kryptowalucie – o ile
została ona przewidziana w danym blockchainie), a także jednocześnie system transakcyj-
ny. Poniżej opiszemy tę technologię na przykładzie najbardziej popularnego jej zastosowa-
nia – w bitcoinie.
Blockchain bitcoinowy zaczyna się od wpisu mówiącego o tym, iż właści-
ciel danego adresu publicznego (przez analogię: numer rachunku) o oznaczeniu
1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa wygenerował pierwszych 50 bitcoinów (tzw.
genesis block). Każdy następny wpis zaczyna się właśnie od takiego wygenerowania ko-
lejnej transzy i przydzielenia do konkretnego adresu. W blokach, oprócz zapisów doty-
czących nowo powstałych bitcoinów, zawarte są również transakcje dotyczące już ist-
niejących cyfrowych „monet”28. Bloki, czyli kolejne rozdziały księgi pt. blockchain, mają
ograniczoną pojemność. W przypadku bitcoina wielkość bloku to dotychczas 1 MB (trwa-
ją negocjacje nad jego zwiększeniem29). W konsekwencji tego, iż bloki mają ograniczoną
wielkość, to jeśli popyt na transakcje przewyższa możliwości techniczne systemu, to część
wykonanych w danym okresie transakcji pozostaje w kolejce oczekiwania na dodanie
przy kolejnej, możliwej okazji. Zazwyczaj kryterium dodawania transakcji do bloku jest
wartość opłaty transakcyjnej – również wyrażona w bitcoinach. Im wyższa, tym większe
prawdopodobieństwo, iż dana transakcja zostanie dodana do blockchaina już w kolejnym
bloku30.
27 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, Bitcoin.org, .
28 Profesor Marian Srebrny z Polskiej Akademii Nauk uważa, że w odniesieniu do bitcoina (i innych kryptowalut)
właściwsze byłoby używanie pojęcia cyfrowych „banknotów”, niż monet. Każdy banknot ma swoje indywidualne
oznaczenie (seria i numer), podczas gdy monety ich nie posiadają. Podobnie każdy bitcoin ma indywidualne
oznaczenie. Przy czym, inaczej niż w przypadku banknotów, każdy fragment bitcoina jest oznaczony niezależnie czy
jest to ich 1000 sztuk, czy 1/1000 bitcoina.
29 W przypadku odłamu bitcoina – bitcoin casha, wielkość bloku to aż 8 MB.
30 Zob. K. Piech (red.), Leksykon pojęć na temat technologii blockchain i kryptowalut, Strumień „Blockchain i kryptowaluty”,
Ministerstwo Cyfryzacji, 8 listopada 2016 r.,
technologii_blockchain_i_kryptowalut.pdf.
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Opłaty transakcyjne w sieci Bitcoin
Należy uważać, aby nasz „przelew” kryptowalutowy poparty został odpowiednią opłatą trans-
akcyjną, gdyż może „utknąć w kolejce” (mempool) – na bardzo długo. W rekordowym maju
2017 r. liczba transakcji oczekujących na zatwierdzenie przekraczała 125 tysięcy (ostatnio pra-
wie 60 tysięcy).
Wykres 2 Liczba transakcji bitcoinowych oczekujących na potwierdzenie
Źródło: blockchain.info [dostęp: 13 listopada 2017 r.]
Jeśli się tak stanie, można „dopłacić” do takiej transakcji, by ją przyspieszyć. Warto przy tym
zaznaczyć, iż system Bitcoin jest technologią, która podlega ciągłemu rozwojowi (por. BIP –
Bitcoin Improvement Proposal). Trwają prace nad zwiększeniem liczby transakcji, które moż-
na zapisać w jednym bloku blockchaina bitcoinowego31. Zaplanowana na 16 listopada 2017 r.
implementacja takiej „reformy” została odwołana (co odbiło się na cenie bitcoina).
Transakcje dodawane są przez komputery należące do członków społeczności bitcoin zwanych
„górnikami” (ang. miners), poprzez analogię do górników wydobywających złoto – tutaj: cyfro-
we. Osoby te angażują moc obliczeniową swojego sprzętu (kiedyś zwykłych komputerów, póź-
niej wyspecjalizowanych urządzeń zaprojektowanych wyłącznie do tego celu) otrzymują „na-
grodę” w postaci nowych bitcoinów (obecnie co ok. 10 minut algorytm rozdziela 12,5 bitcoina
31 A. Hertig, Calm Before the Fork? Segwit2x Goes Silent as Bitcoin Split Looms, CoinDesk,
fork-segwit2x-goes-silent-bitcoin-spilt-looms [dostęp: 16 października 2017 r.].
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pomiędzy wszystkie osoby zaangażowane w „wykopywanie” bitcoinów) oraz zebranych opłat
transakcyjnych. Każdy górnik samotnie kopiący kryptowaluty musi przechowywać na swoim
komputerze równoprawną kopię blockchaina (tj. księgi rozrachunkowej), jednakże w większości
przypadków górnicy łączą się w tzw. poolach (spółdzielniach) i nie jest wtedy wymagane, aby
każdy górnik z osobna posiadał na swoim komputerze kopię całej bazy blockchain.
Blockchain bitcoina zawiera zapisy operacji dla każdej wyemitowanej „monety” bitcoin od
momentu jej powstania do chwili obecnej. Bitcoin jest podzielony na 100 000 000 jedno-
stek zwanych satoshi. Blockchain zawiera zapisy o każdym transferze każdej jednostki danej
kryptowaluty. W efekcie tego rozmiar blockchaina stale się powiększa. Wielkość blockchaina
bitcoinowego to aktualnie bowiem aż 166 GB, a wielkość blockchaina drugiej pod względem
kapitalizacji waluty – ethereum to 140 GB32.
Blockchainy publiczne są ogólnodostępne, a do przeszukiwania tej bazy służą bezpłatnie
dostępne eksploratory łańcuchów bloków. Najpopularniejsze z nich to dla Bitcoina – www.
blockchain.info, a dla Ethereum – www.etherscan.io.
Publiczny blockchain z reguły (choć nie zawsze) ma taką właściwość, że wszystkie zapisy w nim
są dostępne do sprawdzenia przez każdego i każdy węzeł sieci przetrzymuje pełną informację
o wszystkich, dokonanych w przeszłości wpisach do tej bazy danych. Wszelkie zatem próby
fałszerstwa mogłyby zostać zatem szybko zidentyfikowane.
Większość publicznych blockchainów jest transparentna. Oznacza to, że wszystkie adresy
użyte do transakcji oraz wszystkie transakcje są jawne. Jest to dla niektórych wadą – stąd
powstały blockchainy ukrywające transakcje. Bitcoin (i wiele innych kryptowalut) to system
pseudonimowy, bo z jednej strony zapewnia jawność transakcji, ale z drugiej – nie pozwala jej
powiązać z konkretną osobą. Aktualnie jednak transakcje oparte na bitcoinie nie są w 100%
anonimowe i istnieją metody skutecznego wyśledzenia konkretnej osoby33. Metodami stoso-
wanymi w celu próby śledzenia transakcji bitcoinowych są między innymi techniki śledzenia
„ciasteczek” i badania z użyciem analizy heurystycznej34.
Warto podkreślić, iż w blockchain bitcoinowy (oraz w wiele innych publicznych) wbudowany
jest kryptograficzny mechanizm autoregulacji. Polega to na tym, iż mimo zmian mocy sprzętu
obliczeniowego zaangażowanego w ochronę sieci i autoryzację transakcji w niej, każdy kolej-
ny blok transakcji powstaje średnio co 10 minut. Odstęp ten pomaga też regulować podaż
32 Cryptocurrency statistics, [dostęp: 12 listopada 2017 r.].
33 Bitcoin Transactions Aren’t as Anonymous as Everyone Hoped, MIT Technology Review, 23 sierpnia 2017 r., https://www.
technologyreview.com/s/608716/bitcoin-transactions-arent-as-anonymous-as-everyone-hoped.
34 S. Meiklejohn, M. Pomarole, G. Jordan, K. Levchenko, D. McCoy, G. Voelker, S. Savage, A Fistful of Bitcoins: Characterizing
Payments Among Men with No Names, University of California – San Diego,
imc13.pdf [dostęp: 12 listopada 2017 r.].
Strona 18
Podstawy korzystania z walut cyfrowych 18
nowych bitcoinów do sieci oraz zapobiega zbyt częstym rozgałęzieniom łańcucha35. W block-
chainie litecoina nowy blok transakcji powstaje średnio do 2,5 minuty, a w Ethereum przez
długi czas (przez ok. rok – do kwietnia 2017 r.) było to jedynie 14 sekund36.
Opisane powyżej cechy technologii blockchain są jedynie podstawowymi informacjami, które
ułatwiają ogólne zrozumienie tego zagadnienia. W kolejnym podrozdziałach opisano na pod-
stawie przykładów bardziej szczegółowe aspekty blockchaina, a szczególnie jej kryptowaluto-
wych implementacji.
2.2. Problem bizantyjskich generałów
Przedstawienie problemu bizantyjskich generałów często pomaga czytelnikom w zrozumieniu
trudności, jakie musiał pokonać Satoshi Nakamoto. Udało mu się rozwiązać problem, który
od lat był wyzwaniem dla informatyków. Nie chodziło tu tyle o stworzenie kryptowaluty, ale
o zapewnienie niezaprzeczalności komunikacji pomiędzy nieufającymi sobie podmiotami in-
formatycznymi oraz jej zabezpieczenie przed fałszerstwem.
Analogia, od której często się zaczyna prezentację logiki funkcjonowania blockchaina i kryp-
towalut, polega na przedstawieniu sytuacji oblężenia zamku, w którym uczestniczy kilka nie-
zależnych oddziałów, każdy pod dowództwem jednego generała. Ze względu na odległość
pomiędzy poszczególnymi oddziałami komunikacja na szczeblu dowództwa nie jest natych-
miastowa. Jedynym sposobem zdobycia zamku jest jednoczesny atak. Jeśli ktoś wyłamie się
z ustaleń o jednoczesnym ataku, wygrają obrońcy zamku.
Przy dwóch generałach wydawałoby się, że komunikacja powinna być prosta. Generał A wysy-
ła wiadomość o terminie ataku. Generał B otrzymuje ją. Jednak generał A nie może być tego
pewien. Prosi zatem o potwierdzenie otrzymania wiadomości. Generał B zatem wysyła to po-
twierdzenie, ale nie wie, czy dotarło ono do adresata oraz jaką miało treść – posłaniec mógłby
bowiem po drodze zaginąć, komunikat mógłby zostać przejęty przez wroga i zastąpiony inną
wiadomością. Musi poczekać zatem z podjęciem decyzji o ataku do czasu, aż generał A wyśle
mu odpowiedni komunikat. Jednak jak go otrzyma, nadal nie może być w pełni pewien o tym,
czy nie został on sfałszowany. Poza tym, generał A musi być pewien, czy B otrzymał jego po-
twierdzenie, bo – jeśli zaatakuje sam – jego armia poniesie klęskę. I tak dalej37.
Sytuacja komplikuje się jeszcze bardziej, gdy generałów jest więcej niż dwóch (dla trzech
z nich problem ten jest nierozwiązywalny), a także gdy istnieje ryzyko, że wśród nich jest
35 E. Lendzion-Stachera, Rozłamy w sieciach blockchain, Uczelnia Łazarskiego,
instytuty/wydzial-ekonomii-i-zarzadzania/centrum-technologii-blockchain/rozlamy-w-sieciach-blockchain [dostęp:
24.08.2017].
36 Następnie do połowy października 2017 r. wzrosło do prawie 30 sekund, po czym ponownie jest to 14 sekund
37 Zob. Problem bizantyjskich generałów, Wikipedia,
genera%C5%82%C3%B3w [dostęp 19 lipca 2017 r.].
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zdrajca. Dla uzmysłowienia sobie skali problemu wyobraźmy sobie, że trzeba by było sko-
ordynować i skomunikować ze sobą nie kilka osób, ale kilka tysięcy osób, z których nikt
się nie zna i nie musi sobie ufać, a wielu z nich może chcieć po prostu oszukać innych.
Z takim właśnie problemem zmierzył się Satoshi Nakamoto – i udało mu się rozwiązać
ten problem.
Rozwiązanie polegało na tym, że każdy z generałów (a w szerszej wersji – każda osoba auto-
ryzująca transakcje w blockchainie) otrzymuje wiadomości od innych. Zbiera je w określonym
wcześniej czasie (dla przypomnienia w bitcoinie – co ok. 10 minut), a następnie potwierdza je
wysyłając informację do innych, załączając oryginały wiadomości, które otrzymał. Następnie
również wszyscy wysyłają do siebie wiadomości – również w oznaczonym czasie. Porównują
je i jeśli gdzieś zobaczą rozbieżność, takiej informacji mogą nie uwzględniać. Po kilku takich
iteracjach (potwierdzeniach) uzyskuje się duże prawdopodobieństwo (w przypadku zwyczajo-
wo przyjmowanych sześciu potwierdzeń w bitcoinie – graniczące z pewnością38), że generało-
wie ustalą, co jest prawdą. System można by sfałszować wtedy, gdyby ponad 50% generałów
okazało się być zdrajcami lub też, gdyby ponad 50% z nich musiało wykonywać czyjeś polece-
nia (dlatego w blockchainie czy ktoś jest kelnerem, czy szefem banku centralnego – ma takie
same prawa i dzięki temu system jest bezpieczny). Stąd w blockchainie ważne jest, by nie było
podmiotu dominującymi nad innymi, np. by tzw. kopanie nie było na tyle scentralizowane, by
można było przeprowadzić tzw. ataku 51%39, a także by żadna firma nie mogłaby kontrolować
38 W większości przypadków w systemie Bitcoina przyjmuje się, że sześć potwierdzeń jest wystarczające, by uzyskać pewność
co do tego, czy transakcja miała miejsce. Nie jest to jakaś specjalna liczba, a wynika z rozkładu prawdopodobieństwa.
Nakamoto przyjął założenie występowania rozkładu Poissona. Jeśli atakujący miałby do dyspozycji aż 10% mocy
obliczeniowej tej sieci, wtedy prawdopodobieństwo, że przy 6 potwierdzeniach transakcja zostałaby sfałszowana
wynosiłoby 0,024%. S. Nakamoto, op. cit., s. 8. Jeśli ktoś miałby do dyspozycji 1% mocy sieci, to przy już dwóch
potwierdzeniach prawdopodobieństwo udanego ataku wynosiłoby 0,05%. Różne warianty parametrów można
przetestować na stronie: .
39 Atak ten oznacza, że jedna osoba, grupa osób lub pewna organizacja posiadająca 51% mocy obliczeniowej całej sieci będzie
mogła przejąć kontrolę nad siecią i akceptować te transakcje, które będą dla niej korzystne. Aktualnie „atak 51%” („atak
większości”) jest mało prawdopodobny, ponieważ moc obliczeniowa całej sieci jest zbyt duża, zaś „spółdzielnie” górników
(mining pool) są wystarczająco rozproszone. „W praktyce system Bitcoin jest skonstruowany tak, że bardziej opłaca się
autoryzować transakcje i zarabiać na prowizjach i nagrodach za tę pracę, niż <niszczyć własne bogactwo>”. D. Homa, Sekrety
Bitcoina i innych kryptowalut, Helion, Gliwice 2015, s. 165.
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blockchaina – jak to bywa w tzw. prywatnych blockchainach (wtedy bowiem decyzją tej firmy
można by modyfikować zawartość bazy danych).
Blockchain jest technologią rozproszonych rejestrów, ale jest on wiarygodny tylko wtedy, jeśli
decentralizacja jest dobrze zaprojektowana, tj.:
• gdy występuje ona wśród twórców oprogramowania (developers) oraz jednostek zajmu-
jących się autoryzacją transakcji (miners),
• a także gdy nie ma centralnego punktu podatnego na błędy (central point of failure)40.
2.3. Konsensus
Celem osób zajmujących się potwierdzaniem transakcji jest osiągnięcie konsensusu co
do tego, które transakcje są prawidłowe i które finalnie należy dołączyć do rejestrów
w systemie blockchain. Opuszczając pole bitwy i przechodząc do zastosowań finanso-
wych – technologia blockchain uniemożliwia wydanie większej ilości środków, niż się
posiada, w tym tzw. skuteczne podwójne wydanie ich (double spend). Wszelkie próby
sfałszowania stanu rzeczy, przekłamania komunikacji, zostaną wykryte przez innych. Do
sfałszowania transakcji mogłoby dojść wtedy, gdy ktoś byłby w stanie podmienić ponad
50% kopii baz danych blockchaina rozsianych po świecie. Przy dobrze zaprojektowanym
(tj. odpowiednio rozproszonym) blockchainie nie powinno być to możliwe. Dowodem
na to jest fakt, że Bitcoin działa bezbłędnie i nieprzerwanie od ponad 8 lat. Przez block-
chain bitcoinowy przeszły już transakcje o wartości setek miliardów dolarów. I ani uła-
mek z nich nie został sfałszowany, ani utracony 41. Systemy zarówno IT jak i księgowe nie
są doskonałe, przez co zdarzają się sytuację, gdy stan środków się nie zgadza. Absolutną
pewność, co do stanu wzajemnych rozliczeń ma się dlatego, ponieważ zaangażowana
jest w ich potwierdzanie „strona trzecia” 42. Zwykle taką czynność przeprowadza insty-
tucja rozliczeniowa (clearing house), której się ufa, albo dokonywane jest to poprzez
audyt. W blockchainie nie ma jednej, centralnej instytucji będącej tą „zaufaną trzecią
stroną” (ang. trusted third party) – jest ona rozproszona (i zastąpiona przez tzw. „gór-
ników”). I w dodatku można jej ufać, nawet jeśli nie zna się tożsamości osób, które za
takimi jednostkami stoją.
By tak się stało, musi zostać osiągnięty tzw. konsensus. W jakiś sposób trzeba ustalić, co jest
prawdą, co jest prawdziwym stanem zapisów w bazie danych, a co nie. W blockchainach
40 Bardzo dobry artykuł na ten temat napisał na swoim blogu V. Buterin, The Meaning of Decentralization, Medium, 6 lutego
2017 r., [dostęp: 24.08.2017].
41 Choć istnieją już poole, jak np. Large Bitcoin Collider (LBC, ), które dla udowodnienia, że jest to
możliwe, próbują uzyskać dostęp do istniejących kluczy prywatnych przez odnajdywanie kolizji prywatnych kluczy.
42 W księgowości obowiązuje zasada tzw. podwójnego księgowania; blockchain wprowadza potrójne, tj. wszystkie
transakcje pomiędzy dwiema jej stronami potwierdzane są jeszcze przez trzecią stronę, którą jest blockchain. J.M. Tyra,
Triple Entry Bookkeeping With Bitcoin, “Bitcoin Magazine”, 10 lutego 2014 r.,
triple-entry-bookkeeping-bitcoin-1392069656.
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